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Abstract 

Despite the establishment of the United Nations, military conflicts and wars have not diminished 

globally; rather, today we witness numerous internal and international conflicts. One significant 

international war is the Russia-Ukraine conflict, which erupted in 2022 over power dynamics in 

Eastern Europe. This study aims to analyze the Russia-Ukraine war from the perspective of 

international law using a descriptive-analytical method. The research findings indicate that 

Russia's military and cyber-attacks on Ukraine constitute a blatant violation of international law, 

specifically breaching Article 2(4) of the United Nations Charter, which prohibits the threat or use 

of force against the territorial integrity or political independence of any state. Consequently, under 

international law, Russia had no right to invade Ukraine's territory.  
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نگاهی حقوقی به حملات نظامی و سایبری روسیه به اوکراین در پرتو حقوق 
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 چکیده
ی متعدد داخلی و  های ر یدرگتنها در دنیا کمرنگ نشده بلکه امروزه شاهد  ی نظامی نه های ریدرگبا وجود تأسیس سازمان ملل، جنگ و  

بر سر   2022المللی، جنگ روسیه و اوکراین بوده که در سال  های مهم بینالمللی هستیم. یکی از این جنگنیز بین کشورها در ابعاد بین
بررسی جنگ روسیه و    ،تحلیلی -هدف از این پژوهش با استفاده از روش توصیفی معادلات قدرت در منطقه شرق اروپا صورت گرفت.  

نقض آشکار   ،های پژوهش حاکی از آن است که حملات نظامی و سایبری روسیه به اوکراین. یافتهاستالملل  اوکراین از منظر حقوق بین
زور علیه تمامیت ارضی یا استقلال سیاسی یک   منشور ملل متحد یعنی اصل منع توسل به   2ماده    ۴خصوص نقض بند هالملل بحقوق بین

 . روسیه حق تجاوز به خاک اوکراین را نداشته است ،المللمطابق با قواعد حقوق بین و  این اساس دولت است. بر

 الملل، جنگ روسیه و اوکراین سازمان ملل، تجاوز ارضی، جنگ سایبری، حقوق بین ها:کلیدواژه 
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 مقدمه
  بود؛ روسیه، اتحادیه   مدیریت  قابل  پیچیده اما  اگرچه  که  آمد  وجود  به  المللبین   نظام  در   سرد، ساختاری  جنگ  پایان  با

پرتنش    مسیر   این   در  کردند، اگرچه می  همکاری   یکدیگر  با   آن  چارچوب   در  مشکلات  مدیریت  برای   آمریکا  و  اروپا
  که   داشت  وجود  2008  سال  در  گرجستان با  روسیه   جنگ  و  کوزوو  به  ناتو  حمله  چون  حوادثی  طرف  دو  روابط  در

  فراهم   را  شرایطی  قدیمی  دشمنان  میان  حوادث، همکاری این   همه  وجود   با  کشاند اما  جدی  چالشی  به  غرب  با   را  روسیه 
توسط    یبری، جنگ سا1990دهه    لی. از اواگذاشتندمی  احترام  هلسینکی نهایی  پیمان  مفاد  به  طرف  دو  که  بود  آورده

  ی ها تئور بحث  ن یا  شتری شده است. ب  یمعرف  یسلاح کامل جنگ   کی  ای  یانقلاب در امور نظام  کیعنوان  طرفداران آن به
حمله    کیممکن است از آستانه    یبری سا  یهاتی که چگونه کاربرد قابل  دارندتمرکز    یسؤالات  یو اغلب بر رو  بوده

،  یاز مطالعات تجرب  یحال، تعداد کم از آن فراتر رود و درنتیجه به جنگ متعارف منجر شود. بااین   ای  دیمسلحانه برآ
ن،  ی جنگ در اوکرا  و  . در طول سال گذشتهکنندیم  یرا در طول جنگ بررس   ی بریسا  یها تی قابل  ی نظام  ی اتی کاربرد عمل

  ریی بالقوه تغ  تیتا در مورد ماه  داد جنگ متعارف به کار گرفته شد و به ما اجازه    کی در بحبوحه    یبری سا  ی هاتی قابل
بههنگامی  یبریسا  یهاتی قابل  یباز مکه  استفاده  ابزار جنگ  ادبمی کن  هی اول  یری گ جهینتشود،  یعنوان  به    اتی .  مربوط 

سا قابل  ،« ی بری»جنگ  از  استفاده  به  س   یبرا  یبری سا  یهاتی معمولاً    جای به  ییجنا  یحت  ای  کیاستراتژ-ی اسی اهداف 
 . (Bateman, 2022, p. 12) شودیمربوط م  ینظام یات ی اهداف عمل

دانست که  می  یجبهه نسل بعد  کیعنوان  را به  یبر یجنگ سا  ،1990در دهه    کی استراتژ  یبریجنگ سا  تیروا
دهد    ریی تغ   ی المللن ی ب   ستم ی توازن قدرت را در س  ی،بریسا  اتی که عمل  رفت یانتظار م و کردمی  دیجامعه مدرن را تهد

  یس  ن یمانند مارت ی. محققان (Schulze & Kerttunen, 2023, p. 36) دانستندیمتعارف م یروی را برتر از ن آن رایز
دشمن را خلع سلاح    تواندینم  یبری جنگ ساشود،  یصحبت از اهداف جنگ م  یخاطرنشان کردند که وقت  یک ی بی ل

نابود    اری »بس  و  کند امیکمتر  بر  علاوه  غن،  یکند«.  ف  ابی در  سا  یکیزی نبرد  جنگ  خشونت،  به  نمی  یبریو  تواند 
  های مدرن در نظر گرفته شود اکثر جنگ  یاز اهداف اصل  ی کی تواند  منجر شود که هنوز هم می  ینی سرزم  یدستاوردها

(Smeets, 2018, p. 95ی .)اتی عمل  یدر مورد سودمند  ی خاص  اتی فرضن،  یبه اوکرا  هیسال پس از حمله روس   ک  
جنگ را آغاز کردند اما در    ن ی ا  هیروس  یبریهای سا. جنگندهردی قرار گ  شیتواند مورد آزمادر زمان جنگ می  یبریسا

با   اهداف خود دست    یبریمدافع سا  کیمواجهه  به  نتوانستند  به دلابندیمقاوم  ز،  ینامشخص، احتمال سرر  اثرات  لی . 
متعارف مشترک دشوار    یبریهای ساجنگ  یاجرا  همچنان  متفاوت،  یاتی عمل  یهاتوسعه بدافزار و سرعت  یهاچرخه

استراتژ  ن یاوکرا  هیعل  یبری سا  اتی است. عمل اثرات  به  مقاومت    یبرا  ن یاوکرا  تیای در کاهش ظرفعمده  کیهنوز 
ن   درنتیجه   کهاند  داشته  پرتنشی  روابط  اوکراین   و  روسیه  ،201۴  سال  از.  (Watts, 2022, p. 15)  است  افتهی دست 

به  در  طلبانه ییجدا  جنبش  و  مرزی  مسئله   بر  علاوه   سایبری  حملات.  است  شده  شروعها  خشونت   جنبه   اوکراین، 
  ، 2022  سال  اوایل  در  و  یافت  افزایش   کشور  دو  بین   تنش  ،2021  سال  در.  است  شده  تبدیل   درگیری  این   ناپذیرجدایی

مغز   روسیه  که  است  مدعی  اوکراین   دولت  کهازآنجا.  داد   رخ  اوکراین   دولت  سایتوب  به  توجهیقابل  سایبری  حمله
 ، 1991  سال  در .  است  کرده   تشدید  را  کشور  دو  بین   اختلافات  موضوع  است، این  بوده  سایبری  حمله  این   پشت  متفکر

  اتحاد   نقاط   سایر  با  مقایسه   در  اواخر  همین  تا  کرد. اوکراین   اعلام  شوروی  جماهیر  اتحاد  از  را  خود  استقلال  اوکراین 
روس  با.  بود  ترنزدیک   روسیه  قلب  به  شوروی  جماهیر این،  .  دانندمی  خود  فرهنگ  از  بخشی  را  اوکراین ها  وجود 

اعلان    اوکراین   علیه  که هاست  سال  روسیه.  (Priyono, 2022, p. 45است )  برابری  از  دور  به  حال، این رابطهبااین 
  منطقه   کنترل  روسی  نیروهای  که  شد، زمانی  ورشعله  201۴  مارس  در  اوکراین   و  روسیه  بین   تنش .  است  کرده  جنگ
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  به   محلی  مناقشه  مورد  پرسیهمه  یک  درها  کریمه  اینکه   از  پس   را  جزیرهشبه  و  گرفتند  دست  به  را  اوکراین   کریمه

درگیری201۴  آوریل   از.  کردند  شدند، ضمیمه  ملحق  روسیه  فدراسیون    و   روسیه  حمایت   مورد  طلبان جدایی  بین  ، 
  با   دیگر، روسیه   سوی از.  است  شده  نفر  2۴000  شدن زخمی  و   نفر  10300  جان باختن  اوکراین منجر به  نظامی   نیروهای

  اوکراین  در  طلبانهجدایی  جنبش   در  داشتن   دهد، دستمی  ادامه  مرز  امتداد  در  نظامیهای  پایگاه  ایجاد  به  اینکه  وجود
  دو   بین   دیپلماتیک  حل راه  دنبال  به  تا  کرد  وادار  را  اروپا  و  ناتو، آمریکا  اعضاء   وضعیت  این   ،تی. درنهاکندمی  انکار  را

 . (Baezner, 2015, p. 36باشند ) کشور

 الملل جنگ در قواعد حقوق بین  گاهیجا -1
.  رودبه شمار مییک وضعیت استثنائی است و طبعاً قواعد مربوط به آن نیز به نام حقوق جنگ، قواعدی استثنائی    جنگ

  بینحقوق جنگ شامل مجموعه اصول و قواعدی است که حاکم بر روابط میان کشورهای متخاصم با یکدیگر و یا  
محض آغاز جنگ، بدون توجه به چگونگی شروع آن، کشورهای  . بهاست طرفیکشورهای متخاصم با کشورهای ب

متخاصم دیگر تابع حقوق زمان صلح نیستند بلکه از حقوق جنگ تبعیت خواهند نمود؛ چه این حقوق عرفی باشد، چه  
که در مخاصمه شرکت ندارند(، خواه حقوق جنگ را مراعات نمایند یا خیر،    ییقراردادی. کشورهای ثالث )کشورها

کشورها با  را  خود  نم  یروابط  صلح  زمان  حقوق  تابع  ب  سازندیمتخاصم  حقوق  از  پس  آن  از  تبعیت    یطرف یبلکه 
  شودیگفته م  یالمللن ی ب   یهامانی بوده و به مجموعه پ  الملل ن یاز حقوق ب  یحقوق جنگ، بخش  ای. قانون جنگ  ندینمایم

شروع   طیالملل است که شرابین . قانون جنگ جزء حقوق  پردازدیم  ری درگ  یهاآغاز جنگ و رفتار طرف  طیکه به شرا
 طیشرا  ری، اشغال و ساهان ی و سرزم  هاالتیا  ت،ی و مل  تی جنگ حاکم  ن ی . قوانکندیم  م ی جنگ و انجام خصومت را تنظ 

تعر  یاتی ح را  بین صاحبکندیم  فیقانون  و هست.  . حقوق جنگ همواره موجب یک جدال عقیدتی  بوده  نظران 
به حداختلاف بعضاً  باب  این  در  م  ستا  ی نظر  قرار  سؤال  مورد  را  آن  واقعی  موجودیت  از  دهدیکه حتی  برخی   .

. این گروه در مخالفت با حقوق جنگ  کنندمیدانشمندان، حقوق جنگ را قبول ندارند و ضرورت وجود آن را انکار  
  قاعده درآورد   جنگ یک جنایت بوده و جنایت را نبایستی تحت کهنیازجمله ا  نمایندمیبه دلایل مهم و اساسی استناد  

نمود؛ حقوق جنگ،    ؛(۴9، ص  1390،  ی)داع از وقوع آن جلوگیری  یا  و  تعیین کرد  باید مجازات  یا  برای جنایت 
حقوق جنگ بر اساس تجربیات    است؛و غیرمفید است زیرا همیشه اجرای آن مؤخر بر وقوع جنگ    دهیفایحقوقی ب

پ  ی هاگذشته وضع شده و در جنگ  یهاجنگ به دلیل  این  گرفته  صورتسریع علمی و فنی    یهاشرفتیآینده،  در 
کاملًا شناخته نشده و ضمانت اجراهای    المللن ی. تا زمانی که مسئولیت کیفری فرد در حقوق باستاجرا  فاصله، غیرقابل

به متخاصمانی که همواره    تمؤثر علیه اعمال فردی ناقض حقوق جنگ به وجود نیامده است، این حقوق عملًا اثری نسب
(. گرچه مجازات جنایتکاران جنگ  58، ص  1396،  یی ای )ض  ، نخواهد داشت کنندیآن را در طول مخاصمات نقض م

 ی المللن ی گذار بباید آن را یک رویداد استثنائی تلقی نمود. قانون  اما  دوم جهانی پس از جنگ اهمیت خاص خود را دارد
فعالیت خوب  مرجحاً تمامی  تا حقوق جنگ  دایستی  نماید  ساختن حقوق صلح  و غنی  نمودن  بهتر  رغم    به.  را وقف 

ها  خود پاسخگوی مخالفت  هاتی واقع   چراکه، توجه به ضرورت حقوق جنگ اهمیتی ویژه دارد  ادشدهی  یهامخالفت
پذیرفت که    توانیم  یراحتبه  و  رخت برنبسته  یالمللن یطور قطعی و کامل از صحنه زندگی باست. متأسفانه جنگ به

  ی دان ی )سادات م  امکان وقوع جنگ در هر لحظه، به دلیل نقض تعهدات مربوط از جانب هر یک از کشورها باقی است
بنابراین لازم است حداقل جریان جنگ را تابع مقررات حقوقی نمود و تا آنجا که    (؛1833، ص  1۴02  ،یو محمد

بتوان، خطرات و خسارات ناشی از آن را محدود ساخت. از سوی دیگر، همیشه این اعتراض وجود داشته و دارد که  
جهانی اول    ی هاازجمله جنگ  گذشته  یهامطالعه و بررسی جنگ  با وجود این،و خواهد شد.    دهقوانین جنگ نقض ش
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آن حدی که ادعا شده، نقض    تا. در جنگ جهانی اول، حقوق جنگ  رساندیاین ادعا را به اثبات م  فو دوم، خلا 

 . ی مسلماً از روی عدم اطلاع و آگاهی استینگردید و چنین ادعا

 الملل تبیین تجاوز ارضی در نظام بین -2
آن برشمرده شده، معاهدات معروف به معاهدات    دهندهلی تشکها تجاوز تعریف و اعمال  اولین معاهداتی که در آن

میان اتحاد جماهیر شوروی و برخی کشورهای دیگر منعقد شد.  1933های عدم تجاوز است که در سال لندن یا پیمان
را با عنوان قطعنامه تعریف   331۴قطعنامه شماره    197۴تلاش در سال    ها سالمجمع عمومی سازمان ملل متحد پس از  

یک کشور علیه    لهی وس بهاین قطعنامه، تجاوز عبارت است از کاربرد نیروی مسلح    1تجاوز به تصویب رسانید. طبق ماده  
راه  دیگر  از  آن  یا کاربرد  دیگر  استقلال سیاسی کشور  یا  ارضی  تمامیت  متحد، حاکمیت،  ملل  منشور  با  مغایر  های 

قطعنامه، پیشی گرفتن یک کشور در    2(. طبق ماده  23، ص  1396زاده،  ای که در این تعریف آمده است )موسیگونهبه
به شمار   اولیه اقدامی تجاوزکارانه  با منشور نشانه  نیروی مسلح مغایر  ؛ گرچه شورای امنیت طبق  خواهد آمدکاربرد 

کافی نبودن شدت اقدامات    ازجملهبه دیگر شرایط مرتبط    با توجه تواند نتیجه بگیرد که احراز وقوع تجاوز  منشور می
الملل است و درنتیجه موجب  ها قابل توجیه نیست. جنایت تجاوز ارضی، جنایتی علیه صلح بین یا نتایج آن  آمدهعملبه

المللی شده و هرگونه تصرف ارضی یا امتیاز ویژه ناشی از آن، قانونی نیست. تعیین مسئول یا متجاوز بر  مسئولیت بین 
و شامل مواردی    ردیگیم  برمنشور ملل متحد با شورای امنیت است. تجاوز فقط تجاوز مسلحانه را در    39اساس ماده  

مکرر، رفتار فیزیکی لازم    8ماده    1شود. با توجه به بند  مثل تهاجم و تجاوز اقتصادی، سایبری، فرهنگی و نظایر آن نمی
انه  ی، آغاز یا اجرای یک عمل تجاوزکار سازآماده برای تحقق جنایت تجاوز شامل یکی از چهار فعل مثبت طراحی،  

 (. 115، ص 1396است )زمانی و همکاران،  8ماده  2از نوع اعمال مذکور در بند 

 حمله نظامی روسیه به اوکراین -3

 بررسی حمله نظامی   -3-1
میلادی، کشور اوکراین مورد حمله نظامی روسیه قرار گرفت. در این حملات، سرتاسر خاک اوکراین   2022در سال 

نیز از جهت های مختلف به خاک این کشور حمله  مورد حملات موشکی روسیه واقع شد و نیروهای زمینی روسیه 
داند، نقض نموده  منشور را که توسل به زور را ممنوع می 2ماده  ۴کردند. با این حملات مشخص است که روسیه بند 

روسیه در ارتباط با حملات خود به اوکراین به   جمهورس یرئو در مقیاس وسیعی مبادرت به توسل به زور نموده است.  
دلیل اشاره نمود و بیان داشت که مطابق با این دلایل، عمل او توسل به زور نبوده است؛ دلیل اولش آن است که به    3

منشور سازمان ملل متحد استناد کرده است که برای دفاع از کشور خودش در برابر نوعی تهدید که از جانب   51ماده 
این دلیل    که یدرحالدر مقام دفاع مشروع بوده    درواقعاوکراین امکان ایجاد دارد، مبادرت به جنگ نموده است و  

بودن    الوقوعبیقردر مقام دفاع مشروع شرایطی دارد که یکی از این شرایط    دستانهش یپحمله    چراکهای است  پایهبی
های دونتسک و  ی جمهوریجمعدسته(. دلیل دوم آن است که برای دفاع مشروع  63، ص 139۴حمله است )عزیزی،  

لوهانسک، به خاک این کشور حمله کرده است. این استدلال در صورتی صحیح است که ثابت شود اوکراین به این  
عنوان  فرضی این استدلال صحیح باشد، شروط ضرورت و تناسب )به  صورتبهده است و حتی اگر  دو کشور حمله کر

تر است. دلیل سوم آن است که روسیه به علت  شروط اصلی دفاع مشروع( رعایت نشده و شدت حمله به اوکراین وسیع
از   نموده است.  ی روسکش نسلجلوگیری  استناد  بشردوستانه  مداخله  به  و  اوکراین حمله کرده است  به  ها در شرق 

عنوان استثنائی برای  المللی، مداخله بشردوستانه بهای که وجود دارد این است که از نظر بسیاری از حقوقدانان بین نکته
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منشور ملل    2ماده    ۴به آنچه گفته شد، عمل روسیه توسل به زور بوده و بند    با توجهشود؛ بنابراین،  توسل به زور رد می

است گرفته  قرار  تحریم  مورد  جهان  کشورهای  از  بسیاری  طرف  از  علت  همین  به  است.  نموده  نقض  را    متحد 
(CyberPeace Institute, 2022). 

 منافع روسیه در اوکراین -3-1-1
میلادی، اوکراین نیز مانند سایر کشورها استقلال خود را بازیافت و    1991با فروپاشی اتحادیه جماهیر شوروی در سال  

باارزش تلقی می بعد از جنگ جهانی دوم، برای روسیه کشوری  شد  به کشوری مستقل تبدیل شد. کشور اوکراین 
پس از فروپاشی اتحاد جماهیر شوروی، روسیه به کشوری ضعیف تبدیل شد و سعی داشت تا با کنترل اوکراین    چراکه

(. اهمیت اوکراین از این جهت بود که این کشور در زمان شوروی،  Bebler, 2015)  بازگرددبه قدرت سابق خود  
رفته است و  ترین کشورهای اتحادیه به شمار میای شوروی بوده و یکی از قدرتمندهای هستهمقر بسیاری از سلاح

، آمریکا و اروپا در این کشور نفوذ پیدا  200۴دادند. در سال  تشکیل می  هاروسز اتباع این کشور را  بخش بزرگی ا
نیز انقلابی دیگر در اوکراین صورت    201۴کردند و همین امر باعث از بین رفتن نفوذ روسیه در این کشور شد. در سال  

جزیره کریمه در اوکراین را به خاک  ی، شبهن یبش ی پرقابلی غگرفت و روسیه دوباره شکست خورد و نهایتاً در اقدامی  
 (.Gertz, 2021خود اضافه نمود )

 جزیره کریمه در جنگ روسیه و اوکراین نقش شبه -3-1-2
های برتر اروپایی موفق شد بخشی از کشوری را با وجود  بعد از جنگ جهانی دوم، برای نخستین بار یکی از قدرت

پذیری داخلی اوکراین و از هم پاشیدن انسجام درونی کشور  اضافه نماید. به دنبال آسیبمخالفت شدید به خاک خود  
ای، اوکراین برای چندین  های این الحاق ایجاد گردید. به دیدگاه عده و گسل عمیق در میان شهروندان اوکراین، زمینه

دانستند که در ارتباط با اوکراین  سده بخشی از سرزمین روسیه بوده و به همان علت رهبران روسیه خود را محق می
جزیره کریمه به روسیه ملحق شد، این بود که رهبران روسیه  (. علت اینکه شبهRice, 2022, p. 74گیری کنند )تصمیم

معتقد بودند که این ناحیه به علت اهمیت ژئوپولیتیک خود، به قدرت و اقتدار این کشور کمک خواهد نمود. به همین  
ضعیف شدن اوکراین و شکاف ایجادشده بین مردم این کشور، روسیه توانست بر این منطقه تسلط پیدا    جهت، به دنبال

 (.Greenberg, 2022, p. 52کند )

 
 ( Priyono, 2022) با رنگ قرمز( شدهمشخص شده به روسیه )مناطق کشور اوکراین و مناطق الحاق  .1تصویر 
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 حملات سایبری  -3-2
  عواقب   تواندمیوقوع    صورت  اوکراین، در  و  روسیه  نظامی   رویارویی  که  کنندمی  خاطرنشان  متعارف  سیاسی  تحلیلگران

  آن   نبردهای  که  است  سایبری  جنگ  یکها  این  همه  پشت  که دانندمی  سایبری  متخصصان.  باشد  داشته  را  خود   سایبری
  سال  در  را  کریمه  مسکو،  که   زمانی  از   اوکراین.  است  شده  برابر  چندین   201۴  سال  از  آن  قربانیان  و   شده  آغاز  قبل  از

  جاسوسی  گرفته است.  قرار  کرملین   حمایت  تحت  روسی  هکرهای  مداوم  سایبری  حملات  کرد، تحت  ضمیمه  201۴
  شایعات  ارتباطات، انتشار   و انرژی  تأسیسات در  سرورها، اختلال   و اطلاعاتی  های ها، پایگاهشبکه کردن  سایبری، هک

در ادامه،  .  (Mohee, 2022, p. 40است )  شده  تبدیل  اوکراین  و  روسیه  بین   درگیری  از  بخشی  به   نادرست  اطلاعات  و
 گردد.  ابتدا پیشینه جنگ سایبری و سپس، جنگ سایبری بین اوکراین و روسیه بررسی می

 بررسی جنگ سایبری -3-2-1
  ی کند، تلق  جادیا  یجنبش یری مستقل از درگ  یمستقل که اثرات  تی قابل  کیعنوان  به  یبری، جنگ سا2000از اواسط دهه  

صورت  که به یزمان  یبری سا اتی عملگر، ی متعارف است. به عبارت د یهاتی از قابل دی عنوان تمج به شتری بلکه بشود ینم
  ی معمول   یهاتی قابل  یچند انبردست برا/رومندی ن  کیعنوان  به  تواندیمرد،  ی گیمورد استفاده قرار م  یب ی مشترک و ترک
عنوان  به شتری شود بلکه ب نمی دهی ها سنجآن کیاستراتژ  راتی در جنگ لزوماً با تأث  یبریسا  اتی عمل نجا، یعمل کند. در ا

بدافزار    ،هانمونهاین  از    یک ی.  گردد  تیهای دشمن هداارتش   ه ی تواند عل شود که میمی  ی تلق   ییروی ضد ن   تی قابل  کی
  ت یموقع  ،و سپس  کندینفوذ م ،کنندیم تیکه آتش توپخانه را هدا یری گهدف زاتیاست که به تجه نت ی ج یا  کس یا

  ن ی. در اکندیم  تیرا هدا  یآتش ضد باتر  و در ادامه،دهدیدشمن نشت م  یروهای مواضع توپخانه را به ن  ییای جغراف
های جنگ مانور و فلج کردن دشمن  آلدهیبا ا  یخوببه  یبری سا  لیاستفاده از وسا،  یبری های ساتی سازی از قابلمفهوم

جراح حملات  سوزن  ای  یبا  دارد  یطب  م(Nardelli et al., 2022, p. 35)  مطابقت  نشان  مطالعات  که    دهدی. 
  ی برداربهره  یبریسا  ات ی عمل  ی ها در تئوراز آن  توانیاست که م   ی فراوان  ی های ریپذبی آس   یدارا  ی افزار نظامسخت

ام در مورد استفاده از حملات انکار  یوریو    وکی کوست  ا یناد  امر دشوار است. مطالعه  ن ی ا  دنکر  یات ی در عمل، عمل  .کرد
  ی بنددهد که زمان( نشان می201۴)  ن ی( و شرق اوکرا2013)  هی در سور  یجنبش  ینظام  اتی شده و عملعیتوز  س یسرو

عمل  اتی اغلب در عمل  و  متعارف  است. حملات  دارا  یبری سا  اتی مشترک خاموش  برنامهزمان  یمخرب    یزیرهای 
  ی بدافزار دارا  ،مثال  یکند. برا به اثرات مشترک را دشوار می  ی ابی هستند که دست  ی متفاوت  ی اتیهای عملمتفاوت و سرعت

با  ؛است   یاتی چرخه ح   ی و اطلاعات  یبریسا  یهارساختیشود و سپس به سمت ز  ش ی توسعه داده شود، آزما  دیابتدا 
چندماهه    یبازه زمان  کی  ازمندی موضوع ن  ن ی. اابدیکه کشف و کاهش    یکند تا زمان  جاد یا  یثراتدشمن حمله شود تا ا 

را دارد که اثر بدافزار را    ن یا  لی از جانب مدافع، پتانس هایکربندی در پ  ریی تغ  ایافزار  نرم   ی روزرسان به  کیاست. در اصل،  
 . (Frisby, 2022, p. 63)  ببرد ن یاز ب

،  ینی زم  اتی سازی اثرات آن با عملهمگام  یبرات،  ی دارند. درنها  ختصاصها به هدف ا از گلوله  شتری ب  اری بدافزارها بس
  ط ی مح  کیداشته باشد که ممکن است در    ازی خارج ن  یای بدافزار ممکن است به اتصالات فرمان و کنترل زنده به دن

ممکن    یبریسا  اتی عمل   کین،  ی بنابرا  ؛باشد  رممکن یغ  ،کندفعال استفاده می  کی که از تداخل جنگ الکترون  یجنگ
طول    شتری ها ب خصومت  ن یاما هرچه ا  به کار گرفته شود  دی نوع حمله اول مف   کیعنوان  جنگ به  هیاست در مراحل اول

انبارها  پشت ستمی س  ی و دسترس  یکاربرد  یبدافزارها  یات ی عمل  یبکشد، حفظ  به درب  متخاصم  تر  سخت  یاصل  یهای 
  کیدشوار است. اول، اهداف متضاد    یبریسا  ومتعارف    یروهای ن  ن یهماهنگ کردن مانورها بن،  یشود. علاوه بر امی

باز هستند:  دسترساطلاعات  گران یمسئله  ترج  ستم ی س   ک یبه    یپنهان   مدت یطولان   ی محور    ی جاسوس  .دهندمی  حیرا 
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( که احتمالاً منجر  یبر یاثر سا  ات ی ها )به اصطلاح عملستمی مدت سبر حضور بر اختلالات کوتاه  یمبتن  ات ی عمل  ا ی  یبریسا

و متعارف    تالیجینبرد د  یهادانی م  یای شود. دوم، جغراف می  تیشده و درنتیجه سوزاندن قابلاستفاده  یکشف درب پشت   هب
مبه همسو  اشوندیندرت  عمل  موضوع  ن یا  متحدهالاتی.  با  درحال  یسمفون  اتی را    تالیجی د  رساختیز  کهیدرخشان 

  ها ییدارا ن ی ا ری بود و حذف/تسخ یمتک تالیجیها کشور به خدمات دداعش را هدف قرار داد، آموخت. داعش در ده
داعش ثابت کرد که  ن، یشخص ثالث هماهنگ شود. علاوه بر ا ی با متحدان و کشورها دیبا یبری سا اتی عمل ق یاز طر
درخشان    ی سمفون  اتی کند. عملمی  ی ناتوان خود را بازساز  رساختیسرعت زمقاوم بوده و به  یبریحملات سا  نهی در زم 

  راتی کمتر در تأث   ،در جنگ  یبریسا  ات ی عمل  یمؤثرتر است و سودمند  ،نه موقت بلکه مستمر  یبری تعامل سا  ه نشان داد ک
ترس داشته باشد   یها نهفته است. اگر دشمنآن یهای روانتی آوری اطلاعات و قابلدر جمع شتری ب بوده وها مخرب آن

  ی زیرآورد و درنتیجه برنامهمی  یرو  گرید  یارتباط   یابزارها  به ها گوش دهد،  به آن  یو کس  فتدیها به خطر بکه شبکه آن
لونرگان به   وی . بورگ هارد و شاون دبلید  کای. ار(Neuman, 2022, p. 65)  کندمی  دهی چی خود را کند و پ  یاتی عمل

هدف قرار   یها براآن  ییدر جنگ ممکن است توانا  یبری سا  اتی عمل  یاز کاربردها  گرید  یک یکه    دندی رس  جهینت   ن یا
دارند.   یهای نظامستمی نسبت به س   یکمتر  تی و امن   یرنظامی ها اغلب غستمی س  ن یا  رایباشد ز  یک ی ستهای لجستمی دادن س

  یی کارا ن یبهتر ییو شناسا یاطلاعات  یعملکردها یبرا یبریسا یهاتیکه قابل رسندیم جهینت  ن ی به ا یاری حال، بسبااین 
  ای  ییهدف با حملات هوا  کیکردن    یخنث موارد،  از    یاری . در بسشوندینم  یمعمول  یهاسلاح  ن یگزیرا دارند و جا

به توپخانه،  عملآتش  ا  ترنهیهزکم  ،ترسادهتر،  عیسر،  یبریسا  اتی جای  بر  علاوه  است.  مؤثرتر  اصلن،  یو   یکاربرد 
  ات ی عمل  ن ی ا  ری است. تأث  ییجنا  یحت ای  یاقتصاد،  یاسی اهداف س  یاطلاعات برا  یکاردست  ایسرقت  ،  یبریسا  اتی عمل

  یاسی س  ی ندهایبر گفتمان و فرآ  ی رگذاری تأث  یها براتوان از آناول می  ؛دو گونه است  تیروا  نی قوا در ا  هبر موازن
به مهاجمان اجازه    توانندیها مآن  اینکه  دوم  .در زمان صلح  یهای غربیدموکراس  فیمثال، تضععنوانبه  .استفاده کرد

طور که در مدل به دست آورند، همان  مدت یطولان  یبری سا  ی را در قالب جاسوس  کی استراتژ  یدهند تا دستاوردها
الهام گرفته    ش یشدت از دو گرابه  یبریسا  ات ی قرائت از عمل  ن ی . اشودیم  دهید  یدولت - یبریاز سا  یکره شمال   ا ی  ین یچ

حمله مسلحانه را برآورده    ایاستفاده از زور    ی قانون  یارهای مع   یبریسا  اتی اکثر عمل،  یالمللن یب  ن یاولاً طبق قوان   ؛ شده است
منشور ملل متحد استفاده کرد. در    51بند دفاع مشروع ماده    حمله بر اساس  هی توج   یها برااز آن  توانیو نم  کنندینم
 دیآستانه جنگ سقوط کنند و خطر تشدریاند که به زشده  ی طراح  یاگونهعمداً به  یبری سا  اتی از موارد، عمل  یاری بس

باشند  زی آمخشونت  ایمسلحانه    ییجوانتقام نداشته  همراه  به  به  ژهیوبه  ؛را  نجنگ.  مدافع  مشابه،  است   زی طور  ممکن 
با    یرامون ی پ  یبریسا  تیفعال  یهنجار  ات یروااً،  ی داشته باشد. ثان  ی ت یفعال  ن یواکنش خود به چن   دیای به عدم تشدعلاقه

مداخله   یکشور برا  ن یهای او تا تلاش 201۴در سال   مهیاز زمان الحاق کر ه ی هایی توسط روس تیقابل ن یاستفاده از چن
 (.O'Neill, 2022, p. 10) شکل گرفته است 2016در سال  متحدهالاتیا یجمهور  استیدر انتخابات ر

 روسی  هکرهای سایبری حملات   -3-2-1-1
  است، روسیه  شده نوشته سایبری امنیت وها داده خصوصی حریم  رابینسون، کارشناس  جو  توسط کهای مقاله اساس بر

  متحدهالاتی. ااست  شده   حادثه   75  به  منجر  2019  تا  2009های  سال  که بین   داده  انجام  کشور  19  علیه  را  سایبری  حملات 
، 2019  تا  2017  هایسال  بین   حمله  9  با  اوکراین  که یطوربهبودند    حملات  این  اصلی  هدف  اروپایی،  کشورهای  دیگر  و

  مطالعات   مرکز  توسطشده  ارائه  آمار   اساس  بر.  گرفته است  قرار   کوتاهی   مدت  در   روسیه   حملات  پرتکرارترین   میان   در
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  داشته   وجود   متعددی  ، موارد گرددیبازم  2006  سال  به  که  سایبری   کلیدی   حوادث   مورد   در  1المللی بین   و   استراتژیک

 . (Robinson, 2021, p. 60است ) کرده  متهم حمله،  عامل عنوانبه را  روسیه که است

 (Robinson, 2021ا )در برخی از کشوره 2019تا  2017ی هاسال های سایبری در بازه زمانی تعداد حمله  .2جدول 
 تعداد حمله سایبری هدف  منبع 
 34 متحده الاتیا روسیه  1
 25 متحده الاتیا چین  2
 13 متحده الاتیا ایران  3
 12 کره جنوبی  کره شمالی 4
 9 اوکراین روسیه 5

 
 ( Robinson, 2021م ) 2019-2017در دنیا در بازه زمانی  شدهانجامهای سایبری نقشه برخی حمله .2تصویر 

 :  از اندعبارت 2015 و 201۴های سال در اوکراین  علیه روسیه   سایبری  حملات ن ی ترتوجهقابل
  دسترسی   اوکراین   در   آراء  شمارش   سیستم  به   عمومی  انتخابات  آستانه  در   روسی   سایبری  ، مهاجمان201۴  سال  در   -

 کردند؛   آراء  دستی شمارش   به مجبور را اوکراینی مقامات و بردند بین  از را  الکترونیکی سوابق و کرده پیدا
  سایبری   حمله  روسیه، یک  نظامی  اطلاعات  با  مرتبط  گروهی  به  منسوب  عملیاتی  آن، طی   از  پس   2015  سال  در  -
  از   ناشیشده  شناخته  خاموشی   اولین   این .  شد  یفکی  از  بخشی  و  اوکراین   غرب  در  ساعت   چند  برای  برق  قطع  باعث
 بود؛   سایبری حمله یک

  شد  موفق  و  روسیه(   نظامی   اطلاعات   با  مرتبط   گروه  همان  )توسط  داد  رخ  2نات پتیا   ، حمله 2017  سال   طول  در  -
  آلوده   بدافزار  بسته  یک  به  جهان  سراسر  در  انتشار  از  قبل  را  اوکراین ای  رایانههای  سیستم  تمام  از  درصد  10  به  نزدیک

  ضرر دلار  میلیارد  10  تاریخ، حدود  در سایبری   حملاتترین  مخرب از  یکی ، در متحدهالاتیا  تخمین  اساس  کند و بر
 داشته باشد؛   همراه به جهان  سراسر درها شرکت برای
بود،   شده  پنهان 3نام ویسپر گیت  به افزاریباج عنوانبه که   را  مخربی افزارنرم مایکروسافت،، 2022 ژانویه  15 در  -
 داده بود؛   قرار هدف  را اوکراین  در مستقر اطلاعات  فناوری مؤسسه و غیرانتفاعی  و  دولتی سازمان ها ده که کرد افشا

 

1. strategic and international studies (CSIS) 
2. NotPetya 
3. WhisperGate 
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  سایبری   حمله  دادند، یک  گسترش  اوکراین   از  را  خود  حمایت  کانادایی  مقامات  اینکه  از  ، پس 2022  ژانویه  19  در  -
 کرد؛   مختل را 1کانادا   جهانی عملکردهای سازمان امور  از برخی
  گروه  توسط  دولتی   های شبکه  و  اوکراین   نظامی  دفاتر  دادن  قرار  هدف  مایکروسافت  (2022  فوریه   اوایل  )در  راً ی اخ  -

  آغاز   2021  اکتبر  ازگیری  هدف  این.  باشد  مرتبط  روسیه  امنیتی  هایسرویس   با  رودمی  گمان  که  کرد  فاش   را  2اکتینیوم 
 .  است اطلاعاتآوری جمع  و جاسوسی  آن، هدف  شده که

  دادن   قرار  هدف  با  محدود  تأثیر  با  را  متعددی  سایبری  حملات  اوکراین،   با  مرتبط   گروه  دیگر، چندین   سوی  از
 : از بودند عبارتها آن ن یترمهم که دادند انجام روسیه منافع وها توانایی

  را   ماهیگیری  طعمه  قیمت  لیست  که   بود  مخربی افزار  نرم  انتشار   شامل  که  2016می  ماه   در  3پریکورمکا   عملیات  -
 9 شامل که "2016 مه 9" عملیات. نیست مشخصطورقطع به مخربافزار نرم این  از ناشی آسیب میزان. دادمی نمایش 

علاوه"دونتسک  خلق  جمهوری"  طلبییجدا  گروههای  سایتوبآمیز  موفقیت  هک  برای   روسیهای  سایت  بر  ، 
 .  بود روسیه خصوصی  نظامیهای شرکتهای  شبکه وها سایت و اوکراینی ضد تبلیغات

  از   متشکل  اوکراین   سایبری  اتحاد   توسط  روسیه   یک  کانال  سرور  آن،  طی  که  2016  در ژوئن   ۴هک چنل وان -
 .  شد هک 8107رخ  و  6، ترینیتی 5هکرهای فالکونز فلیم 

  برای   هایینقشه  شد که  فاش  پیوست  فایل  صدها  و  ایمیل  2337  آن،  طی   که  2016  لیکس در اکتبر  سورکوف  -
 .  کرد فاش  را دونباس در طلبجدایی های ناآرامی به  زدن دامن و کریمه تصرف

  را   بلاروسآهن  راه  سیستم  ، عملیات2022  ژانویه  2۴  در  سایبری  حمله  یک  انجام  با  اوکراینی  گروه  یک  اخیراً  -
  اوکراین  مرزهای  سمت  به  بلاروس  جمهوری  طریق  از  روسیه  نیروهای  حرکت  سرعت  کرد که هدف آن، کاهش   مختل
 . (Watling & Reynolds, 2022, p. 16بود )

 آمریکا بر حملات سایبری روسیه متحدهالاتیابررسی اثر روابط سیاسی اوکراین و   -3-2-1-2
یو. اِن. سی    به  موسوم  سایبری  حمله  دفاع، عاملان  و  ملی   امنیت  امور  در  اوکراین   خارجه  وزیر  معاون  بیانیه   اساس  بر

  با   مرتبط  سایبری  جاسوسی  سازمان  یک،  1151یو. اِن. سی  .  دارند  ارتباط  بلاروس  اطلاعات  با  اوکراین   علیه  11518
لیتوانی، لتونی،    دادن  قرار   هدف  سابقه   گروه  اوکراین، این   سایبری  پلیس  فرمانده  گفته  به.  است  بلاروس   ویژه  خدمات
  برای   که  خطرناکی  ویروس.  دارد  را  اروپا  در  ناتو  موضع  از   انتقادیهای  روایت  انتشار  همچنین،  و  اوکراین   و  لهستان

  (299هکر )اِی. تی. پی    باند  استفاده  مورد  بدافزار  شبیه  شود، بسیارمی  استفاده   دولتی  هایسیستم  از  برخی  رمزگذاری
  داشته   نقش   2016  سال  در  آمریکا  جمهوریریاست  انتخابات   از  قبل   هادموکرات  ملی  کمیته  کردن  هک   در   که   بوده
 و  جذب  با  سایبری  جاسوسی   انجام  آن،  هدف  و  است  مرتبط  روسیه  ویژه  اطلاعاتیهای  سازمان  با  سازمان  این .  است
  سایتوب  در لهستانی  و  اوکراینی، روسی  زبان  سه   بههایی  سایبری، پیام  حمله   از   پس.  است داخلی  افراد   از   یبرداربهره

  لهستان   در   اوکراین   شورشی   ارتش  که   داشتند، جایی   اشاره   11گالیسیا   شرق  و  10به والهینیا ها  . آنشد  گذاشته   اوکراینی 
 

1. global affairs canada GAC 
2. Actinium 
3. Prikormka 
4. Channel One 
5. FalconsFlame 
6. Trinity 
7. Rukh810 
8. UNC1151 
9. ATP-29 
10. Volhynia 
11. Galicia 
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است    اوکراین   و  لهستان  بین   اختلاف  منبع  هم  هنوز  این مورد  .داد  انجام  یجمعدستههای  اعدام  1ها یناز  اشغال  تحت

(Sanger, 2022, p. 18)  .سال در  تاریخ   سایبری  حمله   نیزتری انگ غم است.  بودن  ناشناس  عنصر  دارای  سایبری  دنیای  
ازجمله    استونی  دولتیهای  سایتوب  علیه   گسترده  سایبری  حملات  سری  یک  که   داد، زمانی  رخ  استونی  در  2007
  جایی جابه  مورد  در   روسیه  با   کشور  این   مناقشه   به   پاسخ  در  2007  آوریل  27  در  مای صداوس  وها  پارلمان، روزنامهها،  بانک
.  شوروی رخ داد  دوران  در  شده تدفین   تاریخی   بنای  یک  همچنین،   و  تالین   جنگی  هایگورستان  در   تالین   برنزی  سرباز
  در   اعتصاب  در  مستقیم  همدستی  به  را  کرملین   و  بگیرد  کرملین   یسو به  را  اتهام  انگشت  که  بود  مشتاق  استونی  دولت

  سایبری  حمله  این   ارتباط  بر  دال  مدرکی   هیچ  که  داشت  اظهار  استونی  دفاع  وزیر  حال، وقتیبااین .  کند  متهم  زمان  آن
  متخصصان   نه  و  کرد  اعلام  اساس« ی»ب  را  ادعاها  این   روسیه .  نیستند  واقعی  کاملًا  اتهامات  که  شد  ندارد، ثابت  کرملین   با

  بهترین.  آورند  دست  به   روسیه   دولت   رسمی   دخالت   بر  دال   شواهدی  نتوانستند  اروپا  کمیسیون  متخصصان  نه   و   ناتو
 و سایبری امنیت از حفاظت  کرد، بهبود حمایت آن از  حمله  از پس  استونی کهطور همانداد،  انجام توانمی که کاری

  که   گیریممی  نتیجه  تحلیل   این   اساس  بر  کهیدرحالبنابراین،    (؛Windrem, 2016, p. 24است )  حوادث  مدیریت
  نظر  از   باید  حملات   این  دارد، عاملان   وجود  اوکراین   و  روسیه   بین  جنگ   و  اوکراین  در   سایبری   حملات   بین  ارتباطی 

پذیری  انعطاف  و  قوی  سایبری  دفاع  یک  رویگذاری  است، سرمایه  ناکارآمد  کار  این   ازآنجاکه  شوند.  تأیید  قانونی
 .Zoria, 2022, pشود ) می  داده  واقعی، ترجیح  عامل  یافتن   روی  برها  تلاش  تمام  تمرکز  جایبه  اعتماد  قابل  سایبری

23) . 

 نگاه سازمان ملل متحد به جنگ روسیه و اوکراین  -4
 آثار که است تحولاتی جدیدترین  از دارد، یکی تداوم نیز امروز به تا آن  آثار که 2013 سال در تحولات اوکراین 

  که همراه با میلادی را نیز  2013 سال در است. تحولات اوکراین  داشته المللیبین   ای و منطقه یهانظام  بر متعددی
متعددناآرامی اوکراین  از کریمه جزیرهشبه شدن خارج و کشور این  در های   ازجمله توانمیشد،   حاکمیت 

 وجود به المللیبین  معادلات  در اجتماعی  و سیاسی، اقتصادی لحاظ از متعددی آثار که  دانست المللیبین  رخدادهای

 این  آثار به توان هم می است؛ چنانکه ارزیابی  قابل های گوناگونجنبه از  تحولات اوکراین  است. پیامدهای آورده

المللی و  بین  نظام ، یعنیترکلان دید از را تحولات این آثار توانهم می و کرد  ای توجه منطقه ترتیبات بر تحولات
قرار داد )وثوقی و همکاران،   مورد بررسی و ارزیابی  المللی و حقوق بشریی بین هاسازمانهمچنین دیدگاه و مواضع  

 (. 23، ص 1398

 نگاه حقوق بشری   -4-1
ای رأی داد که  العاده به قطعنامهدر یک نشست فوق  2021مارس    2مجمع عمومی سازمان ملل متحد در روز چهارشنبه  

این قطعنامه به شکل قاطعانه از تجاوز روسیه به تمامیت ارضی اوکراین و . کردتهاجم روسیه به اوکراین را محکوم می
کامل و بدون قید و  طور بهخواهد فوراً و کرده و از روسیه می تأسفمنشور سازمان ملل متحد ابراز  2ماده  ۴نقض بند 

 The Institute for Economicsاوکراین خارج کند )  شدهشناختهشرط نیروهایش را از داخل مرزهای به رسمیت 

& Peace Briefing Series, 2021)  . ی یکپارچه اعضاء و اظهارات دفاتر نمایندگی کشورها نشان  رأحال،  بااین
های فراگیر شده  ها از نقض آشکار تمامیت ارضی یک کشور عضو سازمان ملل باعث بروز نگرانیدهد که نگرانیمی

نیز بالا گرفته بود؛ زمانی    201۴درگیری ارضی میان روسیه و اوکراین در سال  (.  Mearsheimer, 2014, 16است )

 

1. UPA 
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جزیره کریمه را اشغال و آن را ضمیمه خاک خود کردند. در آن هنگام، مجمع عمومی سازمان  که نیروهای روسی، شبه

کامل، در اسرع وقت و بدون قید و   طوربهای از روسیه خواست تا  با تصویب قطعنامه  201۴مارس    27ملل متحد در  
 (. European Parliamentary Research, 2022جزیره کریمه اوکراین خارج شود )شرط از شبه

 2022فوریه  22 قطعنامه شورای امنیت سازمان ملل در محکومیت حملات به اوکراین  -4-2

نویس قطعنامه در مورد اوکراین در حالی توسط آمریکا  در مورد پیش   یری گیجلسه شورای امنیت سازمان ملل برای رأ
المللی را نقض  : روسیه جنگ با اوکراین را انتخاب و قوانین بین بیان نمودکه نماینده آمریکا    گردیدو آلبانی مطرح  

نیروهای خود را از    خواهیم فوراًاز روسیه می  و  کنیممی  دی کرده است. ما بر حاکمیت و تمامیت ارضی اوکراین تأک 
همبستگی کنیم. نماینده انگلیس  اعلام    باید با اوکراین   :اوکراین خارج کند. نماینده آلبانی در شورای امنیت نیز گفت

 یروز به آن رأای که امتلاش کنیم. قطعنامه  ،های آینده از جنگکرد: باید برای نجات نسل   دی در شورای امنیت تأک 
گفت: برای حل بحران اوکراین باید  نیزپیام حمایت از مردم اوکراین است. نماینده برزیل در شورای امنیت ، دهیممی

  کنیم. ها در اوکراین را اعلام میفراهم کنیم. ما دوباره درخواست خود برای توقف درگیریرا  گفتگو    هایفرصت
ها و بازگشت زبان گفتگو هستیم. نماینده چین  نماینده هند در شورای امنیت گفت: ما خواستار پایان دادن به خصومت

توان به  جای محکومیت باید تدابیری برای رفع بحران اندیشید. امنیت یک کشور را نمیدر شورای امنیت گفت: به
ی شود. نماینده روسیه  و به آن رسیدگشده  های امنیتی روسیه باید در نظر گرفته  هزینه کشورهای دیگر ساخت. نگرانی

پیش  از  که  از کشورهایی  امنیت گفت:  میدر شورای  تشکر  نکردند،  حمایت  اوکراین  درباره  قطعنامه  کنیم.  نویس 
کیپیش  مقامات  نبود.  متعادل  اوکراین  درباره  قطعنامه  راه    ،فی نویس  به  اوکراین  شرق  شهروندان  علیه  را  جنگی 

گناهان شدند. ارتش روسیه در عملیات خود غیرنظامیان را هدف  اوکراین مرتکب جنایت علیه بی  انیگرایانداختند. مل
امنیت تأک .  دهدقرار نمی از روسیه خواست تا خصومت در  کرد: پیش   دی نماینده اوکراین در شورای  نویس قطعنامه 

الملل باید جامعه بین   :کل سازمان ملل هم گفت  ری آمیز است. دبهای روسیه تحریکاوکراین را متوقف کند. تضمین 
متحد پشت  به شکل  با وجود وتوی روسیه،    :سفیر آمریکا در شورای امنیت گفت  ،برای توقف جنگ متحد شود. سپس 

نویس قطعنامه درباره اوکراین انتقاد  اوکراین و مردم آن هستیم. نماینده انگلیس هم در شورای امنیت از وتوی پیش 
. نماینده ایرلند میمثبت دادیم و از وتوی روسیه متأسف  ینویس رأما به پیش  :رای امنیت گفتکرد. نماینده نروژ در شو

نیز گفت امنیت  نماینده فرانسه در شورای امنیت هم  روسیه حمله بی  :در شورای  انجام داده است.  به اوکراین  دلیلی 
 . (Lieven, 2022, p. 36) استفاده روسیه از حق وتو را محکوم کرد

 یریگجهینت
ی خود را برای جلوگیری از  هاتلاشباید    ها انسانالمللی برای محقق شدن یک بستر مطلوب برای زندگی  جامعه بین 

ها و دلایل  شود مگر با محو و از بین بردن زمینهوقوع جنگ و درگیری میان کشورها بیشتر کند. این موضوع محقق نمی
و   اختلافات  برای  نی ب ش ی پایجاد  عادلانه  و  مناسب  سازوکارهای  و    هاجنگاین    زی آممسالمتنمودن    وفصلحلی 

دادگاه    ها یری درگ همانند  جنگی،  جنایتکاران  و  متجاوزان  مجازات  برای  عملی  و  قاطع  اقدامات  انجام  انتها،  در  و 
ی مغلوب جنگ برگزار شد. حوزه دریای سیاه به علت مداخلات روسیه  هادولتنورنبرگ که برای جنایتکاران و سران  

تنها برای امنیت اروپا بلکه برای امنیت دریای  در گرجستان و اوکراین به نقطه اشغال بدل شده است. این موضوع نه
میلادی به علت وجود اختلاف بر سر مناطق    201۴مدیترانه نیز دارای پیامدهایی است. جنگ روسیه و اوکراین از سال  

با حمله نظامی مستقیم روسیه به خاک    2022کریمه و حوادث سیاسی داخلی کشور اوکراین شروع شد و در سال  
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المللی گزارش  ی جنگی متعددی توسط نظامیان روسی توسط منابع بین ها تیجنااوکراین شدت یافت. در این جنگ، 

در است.  نشده  پذیرفته  روسیه  وقت  دولت  توسط  که    در   سایبری  اوکراین، حمله  و  روسیه  بین   جنگ  شرایط  شده 
 سر  بر  ناتو  و  متحدهالاتیا  سوی  از  زیادی  فشار  تحت  حاضر  حال  در  که  است. روسیه  مفید  بسیار  روسیه  برای  اوکراین 
  نه  یا   دولت  دستور  خیر،  یا  است   شده  انجام  روسیه   علیه  حمله  این   آیا  اینکه  ازنظر  صرفاست،    اوکراین   مرز  موضوع

  سایبری  فضای  از  تواندمی  کند،می  اقدام  خاصی  هایگروه  یا  کشورها  از  نمایندگی  به  که  کسی  هر  یا  غیردولتی  بازیگران
  بین   تنش   افزایش   برای  ثالث  اشخاص  توسط  تواندمی  زیرا  است  مضر  بسیار  جهانی  امنیت   برای  که  کندسوءاستفاده  

  قربانی   که  افرادی  اکثر  زیرا  است   دشوار  دهند،می  انجام  سایبری  حملات   که  بازیکنانی  ردیابی.  شود  استفاده  کشورها
.  اندازدمی  خطر  به   را  سازمان  یا  کشور   یک  امنیتی  اعتبار   زیرا  کنند  صحبت  آن  مورد   در  خواهندنمی  هستند،  حملات  این 

  قسمت ترین  ضعیف  امنیتی،   زنجیره تئوری در  است زیرا  از ی موردن   کاربران امنیتی  آگاهی   مورد  در  این، تحقیق   بر  علاوه
  از   اوکراین .  داشتند  محدودی  تأثیر  بوده و  ابتدایی  اوکراین،  ی، حملات سایبریطورکلبه.  است  انسان  به  متعلق  زنجیره
  هایآژانس   بین  هماهنگی  عدم  و  محدود  پاسخگویی  ضعیف، ظرفیت  سایبری، مقررات   امنیت  زمینه  در  تخصص  فقدان

  خرس  دیگر،  طرف  در.  است  آن  رفع  برای  تلاش  در  یفکی  که  هستند  هاییکاستی  همگی   برد کهمی  رنج  مختلف
  سایبری   امنیت   پیشرفته  تحقیقاتی   مراکز  و  ، کارآمدافتهیسازمان  بسیار  انسانی  و  مالی  منابع  از   مملو  که  دارد   قرار   روسی

  پاسخگویی   و  نظارت  به  قادر  همیشه  و  است  پیشرفته  بسیار  بازدارندگی  و  دفاع  زمینه  در  روسیه   سایبریهای  توانایی.  است
  است   دردناکی   ومؤثر    حملات  یزیربرنامه  و  دشمنهای  سیستم  در   موجودهای  شکاف  سایبری، شناسایی  حملات   به

  هستند  آگاه  روسیه  سایبری   هایقابلیت  از  کاملطور  به  اوکراینی  مقامات.  کندمی  وارد  دشمن   به  سنگینی  خسارات  که
آن،    اند که طیشده  زمان  با   ایمسابقه  وارد  سایبری  امنیت  و  دفاع  زمینه  در  خود  هایتوانایی  توسعه   برای  دلیل  همین   به  و

  یکی . شودمی انجام  حملات گونه ن ی ا به پاسخ و نظارت آموزش برای سایبری  امنیت  با  مرتبطهای آژانس  با هماهنگی 
 سایبری   اطلاعات   مراکز  باها  آن  ارتباط   و   حیاتیهای  زیرساخت  اپراتورهای   آگاهی   افزایش   آژانس،  اینهای  اولویت  از

  خاطرنشان  متعارف  سیاسی  تحلیلگران.  باشدها  آن  به   پاسخ   و   لی وتحل هیتجزرصد،    قابل سرعت  به  حملات  تا  است
.  باشد  داشته  را  خود  سایبری  عواقب  تواندمیوقوع    صورت  اوکراین، در  و  روسیه  نظامی  رویارویی  یک  که  کنندمی

 و  شده  آغاز  قبل  از  آن  نبردهای  که  قرار دارد  سایبری  جنگ  یکها  این   همه  پشت  که  دانندمی  سایبری  متخصصان
کرد،   ضمیمه  201۴  سال  در  را  کریمه  مسکو  که  زمانی  از  اوکراین .  است  شده  برابر  چندین   201۴  سال  از  آن  قربانیان

  کردن سایبری، هک   جاسوسی  گرفته است. قرار کرملین حمایت  تحت  روسی هکرهای مداوم سایبری حملات  تحت 
  نادرست   اطلاعات   و  شایعات  ارتباطات، انتشار   و  انرژی  تأسیسات  در   سرورها، اختلال   و  اطلاعاتی   های ها، پایگاهشبکه

 . است شده تبدیل اوکراین  و  روسیه بین  درگیری از بخشی  به

 منابع 
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