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Abstract 
The globalization of the world economy, with all the benefits it has brought, has caused some 

harmful phenomena to appear in the economic systems of countries. A clear example of this claim 

is the phenomenon of money laundering. Features such as decentralization, cross-border, 

anonymity of users, encryption and irreversibility of transactions, cause the exchange platform of 

cryptocurrencies to be widely noticed by money launderers. The novelty of extracting and 

transferring virtual currencies and the widespread use of these cryptocurrencies in the purification 

of income from various crimes, as well as the lack of an accurate identity-measuring structure, 

prove the necessity of this research. The present study, by means of descriptive-analytical method 

and using library resources in a comparative manner with international documents, has dealt with 

the main issue of how early authentication of the user in digital currency transactions can prevent 

the occurrence of crime. Money laundering is effective in digital exchanges. In order to prevent 

money laundering in this way, it is suggested to authenticate and validate users upon entering the 

environment of foreign exchange markets, because currently there is no accurate and specific 

authentication of people when entering their virtual wallets. This authentication must be accurate 

in such a way that other virtual assets of people are specified. In this regard, it is suggested to form 

a global and independent organization to authenticate the identity of people and identify their 

virtual assets in different countries, because currently no other organization can take charge of 

these matters. 
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 قیدر بستر مبادلات رمزارزها از طر ییشواز بزه پول یریشگیپ یقیمطالعه تطب
 از کاربران یسنجتیهو

 .رانیدانشکده حقوق، دانشگاه قم، قم، ا ،یشناسحقوق جزا و جرم یدکتر یدانشجو  یحامد رسولخان
  

 .رانیدانشکده حقوق، دانشگاه قم، قم، ا ،یشناسگروه حقوق جزا و جرم ار،یاستاد یاسیق نیالدجلال

 

 چکیده
های اقتصادی کشورها های مضر در سیستم، سبب بروز و پیدایش برخی پدیدهداشتهجهانی شدن اقتصاد در عین تمام منافعی که در پی 

غیرمتمرکز بودن، فرامرزی بودن، گمنام بودن کاربران،  هایی همچونیی است. ویژگیشوپول. مصداق بارز این مدعا، پدیده شده است
نوین شویان قرار گیرد. شود که بستر مبادلات رمزارزها مورد توجه گسترده پولها سبب میبودن تراکنش ریناپذبرگشترمزنگاری و 

بودن استخراج و انتقال ارزهای مجازی و استفاده گسترده از این رمزارزها در تطهیر درآمدهای ناشی از جرائم مختلف و همچنین، نبود 
تحلیلی و با استفاده از -وسیله روش توصیفیرساند. مطالعه حاضر بهضرورت این پژوهش را به اثبات می سنج دقیق،یک ساختار هویت

المللی به این مسئله اصلی پرداخته است که احراز هویت ابتدایی کاربر در معاملات صورت تطبیقی با اسناد بینای بهخانهمنابع کتاب
باشد. برای جلوگیری از  رگذاریتأثیی در مبادلات دیجیتالی شوپولتواند در پیشگیری از وقوع بزه رمزارزهای دیجیتالی به چه میزان می

احراز هویت و اعتبارسنجی کاربران در بدو ورود به محیط بازارهای ارزی صورت گیرد چراکه  شده است، پیشنهاد یی بدین طریقشوپول
گیرد. این احراز هویت باید های مجازی صورت نمیدر حال حاضر، احراز هویت دقیق و مشخصی از افراد در هنگام ورود به کیف پول

گردد سازمانی جهانی و مستقل جهت هایی مجازی افراد مشخص گردد. در این راستا، پیشنهاد میای دقیق باشد که سایر داراییبه اندازه
ها در کشورهای مختلف تشکیل گردد چراکه در حال حاضر، هیچ سازمان دیگری احراز هویت افراد و مشخص کردن دارایی مجازی آن

 .دار این امور شودتواند عهدهنمی

 شویی، مبادلات ارزهای مجازی، احراز هویت کاربرانزی، پولارزهای مجا ها:کلیدواژه
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 مقدمه -1
از بسترهای  1کنند؛ برخی از این ارزها توسط ماینرهامجازی را به دو دسته کلی تقسیم می طورکلی، محققان ارزهایبه

شوند. باید دانست که قبول ها تولید شده و به بازارهای پولی ارائه مینامتمرکز استخراج و برخی دیگر توسط دولت
های تواند حقوق و آزادیو هم می ندازدیبتواند امنیت جامعه را به مخاطره عنوان یک ارز، هم میکردن رمزارزها به

قانونی اشخاص را در معرض خطر قرار دهد. مسائلی مانند افزایش امکان تحقق جرائم مالی، ترزیق ابهام به شناسایی 
توانند امنیت جامعه های اقتصادی، ازجمله مواردی هستند که مینیز تولید آثار نامطلوب بر شاخص هویت متعاملین و

توان به آزادی های افراد نیز می. همچنین، از دیدگاه جلوگیری از تهدیدها و احترام به آزادیندازندیبرا به خطر 
به رسمیت  واسطهبهاظت از اطلاعات اشاره کرد که ها، لزوم حفارتباطات و آزادی انتقال اطلاعات و در کنار آن

 (.1399ناصر،  و طوقرو شوند )آقایی شناختن و گسترش رمزارزها، ممکن است با مشکل جدی روبه
کوین توسط ساتوشی ناکاموتو و گسترش فزاینده استفاده از لازم به ذکر است، با گذشت سیزده سال از ابداع بیت

ای که ت. همچنین، مشکلات حقوقینشده اسالمللی اتخاذ سیاست مشخصی در سطح بین گونهچیهارزها، هنوز رمز
(. 1399شریفیان،  واند )رحیمی ی مورد بررسی قرار نگرفتهدرستبه، کنند جادیااین رمزارزها برای مردم  ممکن است

شویی، فعالیت نهادهای مالی را که ارتباط شویی است. پولیکی از آثار رشد استفاده از رمزارزها، افزایش بزه پول
کند. اثر منفی وری اقتصادی کشورها را با چالش مواجه میکند و بهرهمستقیمی با توسعه کشورها دارند، تهدید می

 ها است چراکه نظام مالیاتی در چنین کشورهایی قادر به فعالیت سازنده نیست )شفیعیشویی، کاهش درآمد دولتپول
 (.1388دیلمی، ی صبورو 

ها در ، ارتباط آننگرفته استهایی که در ارتباط با رمزارزها مورد پژوهش چندانی قرار ترین جنبهیکی از مهم
شویی فراهم توانند بستر مناسبی برای جرم پولای است که میگونهشویی است زیرا ماهیت رمزارزها بهتسهیل جرم پول

قانونی استفاده از ارزهای مجازی ابهام دارد. استناد به قوانین موجود در نظام عدالت  ، وضعیتحال حاضرکنند. در 
ها، ابهاماتی را در مراحل کشف، فرد آنهای منحصربهکیفری ایران در مواجهه با ارزهای مجازی با توجه به ویژگی

راین، لازم است در این زمینه اقدامات آورد؛ بنابمی تعقیب، توقیف و مصادره و دادرسی ارزهای مجازی به وجود
 گذاران قرار گیرد. خاصی موردنظر قانون

شویی فراهم توانند بستر مناسبی برای پولاصلی پژوهش این است که چگونه رمزارزها می سؤالبر این اساس، 
خود و برقراری امنیت در  حلی را برای حفظ حقوق شهروندانتوانند چه راهها میاین مشکل، دولت در برابرآورند و 

شود و به عنوان بخش اول مطرح میمدنظر پژوهش، کلیات به سؤالاتمعاملات به کار گیرند؟ برای پاسخگویی به 
پردازد. بخش دوم، فرایند مبادله رمزارزها را توضیح داده و بخش سوم، شویی و رمزارزها میتبیین ماهیت جرم پول

پردازد. دهد. بخش چهارم نیز به موضوع اهمیت پیشگیری از جرائم در این حوزه میمیروش انتقال رمزارزها را شرح 
های مختلف را بررسی شویی در این حوزه را توصیف نموده و بخش ششم، قوانین کشورهای پولبخش پنجم، روش

را برای رفع مشکلات موجود با گذارانه هایی سیاستگیری، توصیهکند. بخش انتهایی شامل بحث، بررسی و نتیجهمی
 دهد. ی ارزهای مجازی در نظام حقوقی ایران پیشنهاد میریکارگبههدف 

 پیشینه پژوهش -2
به مسئله « المللیی و بیننظام ملموقعیت رمزارزهای دیجیتال در »( در پژوهشی تحت عنوان 1399رحیمی و شریفیان )

ها قصد و دولتبوده ها اغلب مثبت اند. از نظر نویسندگان، واکنش دولتپرداخته تالیجید یارزهاها به واکنش دولت
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ها همچنین اظهار دارند برخی کشورها ازجمله دارند از این فرصت در جهت توسعه اقتصادی خود استفاده نمایند. آن
شناسند. نویسندگان نتیجه ت نمیرا به رسمی و آن ، واکنشی منفی به مسئله رمزارزها داشتهرانیا یاسلام یجمهور

و این ارزها در سطح جهانی به رسمیت  خواهند رفتها به سمت استفاده از رمزارزها اند که در آینده، دولتگرفته
 . خواهند شدشناخته 
ید بر شویی با تأکهای مبارزه با پدیده پولبررسی شیوه»ای تحت عنوان ( در مطالعه1388دیلمی )ی و صبوری عیشف

عنوان ها اصلاح سیستم مالیاتی را بهپردازند. آنوسیله رمز ارزها میی بهاتیفرار مالبه موضوع « راهکارهای مالیاتی
دهند نظام بانکی، بورس و اوراق مشارکت به نظام کنند و پیشنهاد میشویی معرفی میراهکاری برای جلوگیری از پول

 مالیاتی متصل گردند. 
گذاری ارزهای مجازی: کشاکش میان امنیت جامعه سیاست»( در پژوهشی تحت عنوان 1400ناصر )و  طوق آقایی

شوند صورت نامتمرکز استخراج میکنند؛ بعضی به، ارزهای مجازی را به دو دسته کلی تقسیم می«ی مردمحقوق اساسو 
، امنیت جامعه شدهیرمزنگارکنند. نویسندگان اعتقاد دارند به رسمیت شناختن ارزهای ها استخراج میو برخی را دولت

کنند اعتبارسنجی ارزهای دیجیتال و ها پیشنهاد میشود. آنچراکه سبب افزایش جرائم مالی می خواهد کردرا تهدید 
مشکلات  خواهند شداین امور سبب تبیین تشریفاتی خاص برای استفاده از چنین ارزهایی در نظر گرفته شود چراکه 

 ناشی از استفاده این رمز ارزها کاهش یابد. 
اند، رویکرد نگارندگان این پژوهش، تألیف نمود که جدای از آنچه سایر نویسندگان به آن پرداخته خاطرنشانباید 

در این  کاررفتهبهحقوقی  هایشویی در مبادلات رمزارزها است و تحلیلای مبتنی بر بررسی وقوع جرم پولمطالعه
یک  سیتأسیی کاربردی و بدیع ازجمله هاشنهادیپاند. در ضمن، این مطالعه مطالعه، در کمتر پژوهشی مطرح شده

 دهد. وسیله رمز ارزها را ارائه میشویی بهالمللی در جهت پیشگیری از پولسازمان بین

 شناسیماهیت -3
ها و شناخت نحوه شناسی آنمنوط به ماهیت زیهر چشویی، بیش از ع جرم پولی رمزارزها در وقورگذاریتأثدرک 

شویی و پس از آن، به رو، در این بخش در دو بند مجزا، ابتدا به ماهیت جرم پولها است. ازاینکارکرد و تبادل آن
 پردازیم. ها میبیان ماهیت رمزارزها و پول الکترونیک و سازوکار تبادل آن

 شوییپول -3-1
نخستین و  مبدأفرایندی است که در طی آن، شکل،  "های کثیفتطهیر پول"یا  "شوییپول"در یک تعریف سنتی، 

، تجارت انسان، جرائم مواد مخدراز معاملات غیرقانونی مانند تجارت  شدهحاصلهای ناپاک مشخصات پول
کند. در دستورالعمل اروپایی مصوب صورتی قانونی پیدا میرفته یافته تروریسم و نظایر آن تغییر یافته و رفتهسازمان
غیرقانونی  منشأتبدیل یا انتقال یک دارایی، با هدف پنهان کردن »: شده استشویی بدین شکل تشریح ، پول1990مارس 

 (. Mechalowski, 1985« )ی سروکار داردجرائمی که با چنین هر شخصآن دارایی یا کمک به 
 1930های مافیای آمریکایی در دهه شویی به فعالیتن معتقدند که ریشه اصطلاح پولبرخی از پژوهشگرا

خریدند. در یک تعریف، گروه کاری مبارزه هایی را میشورخانههای ناشی از جرائم خود رختکه با پول گرددیبازم
 کند: ، این جرم را به نحو زیر تشریح می1شوییبا پول

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                               

1. The Financial Action Task Force (FATF) :های غیرقانونی که راستا، مبارزه با فعالیتالمللی مبارزه با پولشویی بوده و در این یک سازمان بین
 المللی( است.کشور و دو سازمان بین 29عضو ) 31شامل  FATFحاضر،  گیرد، آغاز نموده است. در حالهای اقتصادی را در بر میدامنه وسیع فعالیت
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طور مستقیم یا گهداری، تصرف یا استفاده از عواید حاصل از جرم با علم به اینکه بهالف( تحصیل، تملک، ن
 غیرمستقیم درنتیجه ارتکاب جرم به دست آمده باشد. 
عواید آن  نکهیاغیرقانونی آن با علم به  منشأمنظور پنهان کردن ب( تبدیل، مبادله یا انتقال عواید حاصل از جرم به

که مشمول نحویاند و نیز کمک به مرتکب این جرم، بهتقیم درنتیجه ارتکاب جرم ناشی شدهطور مستقیم یا غیرمسبه
 آثار و تبعات قانونی ارتکاب آن نگردد. 

جایی یا مالکیت عواید حاصل از ، محل، نقل و انتقال، جابهمنشأج( اخفاء، پنهان و یا کتمان کردن ماهیت واقعی، 
 (. 1382شود )میرزاوند، گردد و درنتیجه آن تلقی میقیم به آن برمیطور مستقیم یا غیرمستجرم که به

ویژه شویی، نهادهای بخش مالی کشورها را بههایی مانند پولشویی با آثار مخرب متعددی همراه است. فعالیتپول
سازی نهیبه ریغوری از طریق هایی با کاهش بهرهکنند. چنین فعالیترو میبا اضمحلال روبه توسعهدرحالدر کشورهای 

کنند. همچنین، رو میهای جنایی و فساد اداری، رشد اقتصادی کشورها را با مشکل روبهتخصیص منابع، تشویق فعالیت
المللی، نرخ قرار داده و بر تجارت بین ریتأثطور گسترده تحت خروجی یک سیستم اقتصادی را به تواندشویی میپول

 رگذار باشد.ارز و غیره اث

 پول الکترونیک -3-2
پور و همکاران، های رایج بانکی هستند )نوابهای الکترونیکی یا دیجیتال، فرایندی جدید در پرداخت اسکناسپول

 شدهیرمزنگارهای وسیله فیزیکی در میان نیست و مبادله، تنها با انتقال و پردازش داده گونهچیه(. در این حالت، 1400
کنند های افراد را طلبکار و بستانکار میها، حسابهای مرکزی مستقر در بانکپذیرد؛ به این شکل که رایانهصورت می

 (.1394سدی، و ا )سلطانی
وسیله های واقعی است. ارزش پول رایج بهی یا همان پول دیجیتال، سازوکار انتقال دیجیتالی برای پولکیپول الکترون

ی، شکلی دیجیتال از پول رایج بوده که توسط نهاد مرکزی کیپول الکترونشود. در حقیقت، منتقل میی کیپول الکترون
خلق شده و شامل مقررات پولی و بانکی است. مشکلی که در این رابطه وجود دارد، این موضوع است که اصولًا 

 از ارزها را تعیین نمود. گونهنیاتوان هویت دارنده ی میسختبه

 زهای مجازیار -3-3
و انتشار آن نیز  وجود آوردننبوده و فرایند به  1، ارز مجازی، شکل دیجیتالی پول اعتباریکیپول الکترونبرخلاف 

 ، ارزهایکایآمر متحدهالاتیااست. سازمان خدمات درآمد داخلی  کیپول الکتروندارای سازوکاری متفاوت از 
ی دیجیتالی ارزش که در جایگاه واسطه مبادله، سنجش ارزش یا ذخیره بازنمای»: کندیممجازی را به این نحو تعریف 

(. مطابق با تعریف بانک مرکزی اتحادیه اروپا، ارزهای 3، ص 1397، ی مجلسهامرکز پژوهش)« کندارزش کار می
نشده است و بازنمایی دیجیتالی ارزش که توسط یک بانک مرکزی یا نهاد عمومی منتشر »اند از: مجازی تشکیل شده

توانند به مبادله بپردازند و همچنین ای است که از طریق آن مردم میضرورتاً مبتنی بر یک پول اعتباری نیست اما وسیله
 (.1399صابر، و )نبوی « صورت الکترونیکی منتقل، ذخیره و یا معامله شودتواند بهمی

 مجازیروش کار ارزهای  -4
(؛ به این معنا که در این سامانه Kim, 2016مجازی دارای نهاد مرکزی نیستند )های پول الکترونیکی، ارز برخلاف

و صحیح ارز مجازی ندارد. از طرف  مؤثرهیچ شخص یا نهادی، مسئولیتی در قبال صحت عملکرد و تضمین کارکرد 
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یک سری شماره  شود چراکه ازها مشخص میدیگر، اگر به ماهیت ارز مجازی توجه شود، ماهیت غیرملموس آن
شود. گفته می 1ها وجود دارد که به این امکان، پرداخت دوبارهعلاوه، امکان استفاده چند باره از آناند. بهتشکیل شده

همتا اقدام به پرداخت و یا دریافت ارزمجازی صورت گمنام و همتابهبا در نظر گرفتن این امر که کاربران شبکه به
ها و جلوگیری ت که جهت ایجاد اطمینان میان کاربران، تضمین صحت عملکرد سامانه و تراکنشنمایند، باید دانسمی

(. این قابلیت استفاده رمزارز Hoyer, 2017شود )از پرداخت دوباره، از فناوری بسیار نوین زنجیره بلوک استفاده می
شو چراکه یک فرد پول داشته باشدشود احساس خطری جدی از سوی رمزارزها وجود سبب می گمنامصورت به

 های کثیف خود را در این چرخه قرار دهد.اثری از هویت خود باقی بگذارد، پول آنکهتواند بدون می

 مجازیشیوه مبادلات ارزهای -4-1
ده، بستر کننشیوه مبادلات رمزارزها در بازارهای پولی، مبتنی بر چهار رکن اساسی است. این ارکان در اشخاص مبادله

. فرق تبادلات (Möser et al., 2014مورد تبادل، ابزار دربردارنده این ارزها و در آخر بازارهای مالی قرار دارند )
مجازی به دو گره کلی بندی کلی، ارزهای قرار دارد. در یک دسته ذکرشدهمجازی با ارزهای فیزیکی در پایه  ارزهای

چین ی نامتمرکز مانند بلاکبسترهااز  2ول، این ارزها توسط ابزاری موسوم به ماینرشوند؛ در دسته ابندی میتقسیم
و در دسته دوم ارزهایی قرار دارند که حاکمیت کشورها با تولید و عرضه  (Rueckert, 2019)شوند استخراج می

قانون پولی  3ماده  درار مهم است که دارد. این نکته بسیها ارزانی میها به بازارهای پولی، قابلیت تبادل را به آنآن
که تولید و عرضه ارزهای فیزیکی منحصراً در اختیار حاکمیت ایران قرار دارد. در نظام  شده استبانکی ایران قید 
، وظیفه انتشار و 2004سازی ارز )اتحادیه( مصوب دستورالعمل یکنواخت 19اروپا نیز در ذیل ماده حقوقی اتحادیه 

های مالی، منحصراً بر عهده نهادهای حکومتی انتقال پول در هر کشور که تحت واحد این اتحادیه به بازارعرضه پول 
 (.1400ناصر، و طوق )آقایی  شده است، سپرده دینمایمنظر بانک مرکزی آن کشور عمل 

مال مالکیت تمامی شیوه تولید و عرضه انحصاری ارزهای فیزیکی توسط حاکمیت کشورها، امکان تبادل و اع
هایی که در ها ایجاد نموده است اما در رابطه با ارزهای مجازی، به دلیل نگرانیاشخاص حقیقی و حقوقی را برای آن

ها توسط اشخاص حقیقی یا حقوقی وجود دارد، مقررات خاصی مانند کنوانسیون رابطه با شیوه تبادل آن
مفاد این  2که در ماده  است دهیرسبه تصویب  2017زی در سال سازی معاملات مبتنی بر ارزهای مجایکنواخت

صلاحیت  که دارندا رکنوانسیون ذکر شده است. اشخاص در صورتی صلاحیت اعمال حاکمیت بر ارزهای مذکور 
که این بررسی،  شده استدار احراز شود. در این ماده قید توسط مراجع صلاحیت شدهاعلامها مطابق با سازوکار آن
دهنده هایی است که نشانمل بررسی وضعیت حقوقی، سوابق کیفری، وضعیت ورشکستگی و دیگر شاخصهشا

صلاحیت فرد در انجام معاملات تجاری باشد. لازم به ذکر است که در کشور ایران، سازوکار تخصیص مجوز تبادل 
شویی ها به مسیری جذاب برای پولپولشود این . این امر سبب مینشده استبینی ی پیشگذارقانونارز در مراجع 

 (.1400طوق و ناصر،  تبدیل شوند )آقایی

 وسیله رمزارزهاشویی بهاهمیت پیشگیری از پول -5
های مجرمانه آورده از راهدستاموال نامشروع و اموال به منشأمجرمان همواره به دنبال راهی برای پنهان نمودن ماهیت و 

شویی از طریق رمزارزها یا ارزهای مجازی، جایگاه کنند. پولشویی سوق پیدا میدرنتیجه، به پولخود هستند. 
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های ها و مسئولین امر همواره نگرانیها، دولتو به علت عدم نظارت کافی بر آن کرده استی برای خود پیدا توجهقابل
 (.1388دیلمی، صبوری  و زیادی دارند )شفیعی

صورت ناشناس که این فرایندها به شده استای طراحی های رمزارزها به شیوهتبادلات و تراکنش سیستم انتقال،
توان مبادله ی میسختبهکه درنتیجه  داشته باشدتواند چندین نشانه برای تبادلات خود انجام شوند چراکه هر کاربر می

شویان را قادر به انتقال و حرکت رزهای دیجیتال، پولهر کاربر و حتی هویت خود کاربر را شناخت. در اکثر اوقات، ا
آنچه  متأسفانهکنند. تر از قبل میتر، با هزینه کمتر و با کارمزد بسیار ناچیز و پراکندهوجوه ناشی از جرم به شکلی سریع

های مجرمانه ی فعالیتهای غیرقانونی مجرمانی است که از رمزارزها برادر این روزها شاهد افزایش آن هستیم، فعالیت
 (.1399صابر،  و کنند )نبویاستفاده میی سوءاتیفرار مالمالی تروریسم و  نیتأمشویی، خود خصوصاً در پول

 شویی از طریق رمزارزهاپول -6
ی، سادگبهچین قرار داده شده است، هایی مانند مجهولیت و ناشناخته بودن که در بطن شبکه بلاکبه علت ویژگی

گیرد، نشانی گیرنده های دیگر بیشتر است. در هر تراکنشی که صورت میشویی در این بستر از همه زمینهامکان پول
آن  دییتأآوردن و و فرستنده ارز موردنظر ثبت خواهد شد. این نشانی مربوط به یک شخص است اما برای به دست

های البته، لازم به ذکر است که در حال حاضر، اکثر صرافیگیرد. احراز هویتی صورت نمی گونهچیه عنوانچیهبه
 (.Möser et al., 2014کنند )شویی اقدام به احراز هویت کاربران خود میدیجیتال برای در امان ماندن از اتهام پول

مجازی، یک یا چندین آدرس متفاوت داشته  پول فیکهای بدین ترتیب، هر شخصی قادر است به کمک برنامه
که در  خواهد شدآشکار  کنندهمعاملهها اقدام به معامله و تبادل رمزارزها کند. تنها در حالتی هویت و از طریق آن

. کرده باشدهای معامله او، هویت او را درخواست و یا یکی از طرف کرده استای که اقدام به معامله رمزارزها صرافی
ارز دون آنکه هویت او مشخص شود، به معامله بپردازد. چنانچه صرافی تواند باگر چنین اتفاقی رخ ندهد، شخص می

توان از او برای تمیز کردن ارزهای دیجیتال کثیفی که ی میراحتبهشده عمل نکند، بر اساس قوانین مشخص تالیجید
 (.Houben & Snyers, 2018شود، استفاده نمود )شویی منتهی میبه همان پول

ی به گمنامی استفاده ابیدستتری برای های پیجیدهرمزارزها مانند مونرو، دَش و زیکش، از روشتعداد دیگری از 
ی هویت افراد در معاملات وجود ندارد. علاوه بر همین ویژگی، ریگرهکنند. در ارزهای اخیرالذکر، حتی امکان می

های رد اثر در رمزارزها شویی است، سرویسولالهویت بودن افراد در این رمزارزها که بستری مناسب برای پمجهول
 (.Möser et al., 2014کنند )نیز بستر مذکور را مهیا و تحت شرایطی نیز تشدید می

 وسیله رمزارزهاشویی بهمراحل پول -6-1
ه دادشویی دیجیتال تطبیق شویی سنتی با پولکه مراحل مختلف پول شده استدر این قسمت از مطالعه سعی بر آن 

 و مراحل مختلف آن شناسایی گردد. شود

 قرار دادنشستشو یا پیش -6-1-1
ها شوند. بازارهای آنلاین معاملات که همان صرافیهای رایج یا رمزارزهای دیگر خریداری میرمزارزها توسط پول

قوانین مربوط به احراز هویت  های قانونی ازهای مالی دارند. صرافیی از قوانین تراکنشرویپهستند، سطوح مختلفی از 
 (.Jarass, 2016کنند )ستیزی پیروی میشوییو پول
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که مقررات احراز  خواهند شدها مجبور گیرند، آنها در نظر میزمانی که قوانین احراز هویت را برای صرافی
های که اطلاعات تراکنش خواهد شدهای امنیتی را برای مشتریان خود وضع کنند. این امر سبب هویت و پروتکل
(. این Alkadri, 2018) خواهد رفتها و مشتریان از بین شود. درنتیجه، ناشناس بودن تراکنش دییتأمتعاملین، ثبت و 

ی این کار صرفاً از اطلاعات جابهکنند بلکه ها اطلاعات متعاملین را ذخیره نمینکته مهم را باید در نظر داشت که صرافی
 ها را با یکدیگر تطبیق دهند.های آنکنند تا اطلاعات تراکنشاستفاده می هویتی افراد

 پنهان کردنشستشو و یا  -6-1-2
های بر پایه رمزارزها را دنبال نمود. با وجود این، زمانی که پای یک رمزارز توان تراکنشچین میبا استفاده از بلاک

ساز استفاده کنند تا منابع تراکنش خود را پنهان از یک سرویس ناشناستوانند غیرقانونی در میان باشد، مجرمان می
ها که از یک ارز برای خرید  ICOهای قانونی انجام شود و هم در تواند به کمک صرافینمایند. این عمل، هم می
 (.Alkadri, 2018شود )یک ارز دیگر استفاده می

 سازییکپارچه -6-1-3
پیوندد، رهیابی تراکنش غیرقانونی کار بسیار مشکلی سازی به وقوع میشویی یعنی یکپارچهمرحله آخر پول کهیهنگام

شویان شوند؛ لذا نیاز است پولطور مستقیم به یک عمل مجرمانه مرتبط نمیگردد. در این مرحله، رمزارزها دیگر بهمی
کنند، آن است که شویان از آن استفاده میروش قدیمی که پول اند. یکاثبات کنند که چگونه صاحب رمزارزها شده

های موفق اقتصادی و افزایش قیمت رمزارزها معرفی کنند. به علت اینکه گاهاً ارزش سرمایه خود را، حاصل از فعالیت
که  طورهمان. دقیقاً (Möser et al., 2014کنند، رد کردن این ادعا بسیار مشکل است )ها تغییر میرمزارزها در ثانیه

با تبدیل ارز  تواندیمشو شویی مناسب باشد، یک پولتواند برای فعالیت پولیک حساب بانکی خارج از کشور می
 واقعی خود به رمزارز، درآمدهای حاصل از جرم خود را موجه نشان دهد.

 وسیله رمزارزهاشویی بههای پولشیوه -6-2
 ها اشاره کرد، موارد ذیل هستند:توان به آنشویی دیجیتال میدر پول ترین مواردی کهازجمله مهم

 اندرکاراندست -6-2-1
ی خوببهرمزارزهای غیرقانونی را  قادر هستنداندرکاران نیز معروف است، که به اسم خدمات دست Mixerخدمات 

ها ، مجدداً آنتیدرنهادهند و عبور میها این رمزارزها را تقسیم کرده و از چندین آدرس مختلف تفکیک کنند. آن
شود که یک رمزارز تطهیرشده و قانونی که کارمزد انتقال آن نیز کنند. این عمل سبب میترکیب می گریکدرا با ی

صورت کاملاً قانونی در کیف پول شویی به این طریق، رمزارز بهپرداخت شده است، پدیدار شود. در اکثر موارد پول
وب قرار گیرد، از یک کیف پول دیجیتال وجود دارد. سپس برای اینکه در یک کیف پول با مقصد دارکدیجیتال 

ای تطهیر شود که مجرم قادر باشد آن را شود رمزارز به اندازهکند. همین امر سبب میوب دیگر عبور میدارک
 (.Möser et al., 2014د )ها معامله کنصورت قانونی در اختیار بگیرد و بتواند در صرافیبه

 های غیرمجازصرافی -6-2-2
های غیرمجاز و کنند، صرافیشویی استفاده میه آن از رمزارزها برای پوللیوسبهمجرمان  کههایی از دیگر شیوه

دهند. انجام نمیاند، احراز هویت دقیقی شویی تطبیق ندادههایی که خود را با قوانین ضد پولغیرقانونی هستند. صرافی
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، تیدرنهاکند و تبدیل همیشگی یک رمزارز به رمرزارزهای دیگر، آن رمزارز را به رمزارز غیرقانونی تبدیل می
 (.Alkadri, 2018کنند )خارج از صرافی منتقل می پول فیکشویان آن رمزارز را به یک پول

 همتاهای همتابهشبکه -6-2-3
همتای غیرمتمرکز که های همتابهوسیله رمزارزها، بسیاری از مجرمان از شبکهشویی بهپولبرای کاهش خطرات جانبی 

های خود های مشکوک برای ارسال داراییبرند. در این شیوه، مجرمان قادرند از واسطهالمللی هستند، سود میغالباً بین
 (.Ponsford, 2016د شوند )منبهره مدنظر خوداند( به مقصد درآمده)که به شکل رمزارز 

ها در کشورهایی که قوانین ضد پیوندند، از طریق صرافیوسیله رمزارزها به وقوع مییی که بههاییشوپولاکثر 
رمزارز خود را تبدیل  خواهند شدضعف، مجرمان قادر شوند. با استفاده از این نقطهپولشویی منسجمی ندارند، انجام می

تهیه کنند  متیقگرانهای های لوکس و خانهمانند اتومبیل متیقگرانوسیله آن، کالاهای نموده و به 1به پول فیات
(Ponsford, 2015, pp. 29-50.) 

 های خودپرداز رمزارزدستگاه -6-2-4
پردازها در سرتاسر دنیا وجود داشت. خود 2019میلیون دستگاه خودپرداز رمزارز تا سپتامبر سال  5/5قریب به حدود 

دهند تنها با یک کارت اعتباری، رمزارز دائماً به اینترنت متصل هستند و به هر کسی که متقاضی باشد، اجازه می
، با استفاده پول نقدکوین به برای تبدیل بیت دوطرفهکوین تهیه کنند. همچنین، ممکن است این خودپردازها قابلیتی بیت

 (.Alkadri, 2018) داشته باشنداز آدرس قابل اسکن 
ی و حمایت کنند. این پشتیبانی به این بانیپشترا  QRکوین قادرند واریز وجه نقد با استفاده از خودپردازهای بیت

شود کوین و دیگر رمزارزها استفاده میشکل است که پول در یک صرافی سنتی، اسکن و برای برداشت بیت
(Fairfield, 2005.) 

ها را های آنمشتریان و تراکنش از عملشوند که یک نسخه ای اجرا میمالی مؤسساتسط ای از مقررات تودسته
متفاوت هستند و در بسیاری از کشورها به شکلی ضعیف  گریکدداشته باشند. این قوانین در کشورهای دنیا بسیار با ی

شویی قوانین و کاستی در اجرای مقررات، پولتوانند با سوءاستفاده از این ضعف در شوند. درنتیجه، مجرمان میاجرا می
 (.Alkadri, 2018خود را انجام دهند )

 پرداختهای پیشکارت -6-2-5
ه رمزارزها به لیوسبهشویی های پولها به شکل رمزارز است، از دیگر روشپرداختی که موجودی آنهای پیشکارت

روند و برای معامله با سایر رمزارزها های مجرمانه به کار میاز فعالیتها برای انجام بسیاری روند. این کارتشمار می
 (.Möser et al., 2014یی دارند )کارانیز 

 های بازیقمار و سایت -6-2-6
عنوان روش پرداخت در بازی قبول ارزها را بهکوین و دیگر رمزهای بازی آنلاین که بیتقماربازی آنلاین و سایت

های توانند برای خرید اعتبار یا چیپارزها میارزها هستند. رمزوسیله رمزشویی بههای پولزجمله دیگر روشکنند، امی

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                               

نقره( ندارد. ارزش این  و کنند اما پشتوانه فیزیکی )مانند طلاها آن را منتشر میشود که دولتبه واحد پولی گفته می (Fiat Currency) پول فیات .1
   (.Alkadri, 2018ست )عنوان پشتوانه باشد، ناشی از ارتباط بین میزان عرضه و تقاضا اهایی دیگر بهجای آنکه وابسته به ارزش ذاتی دارایینوع پول به



 1403پاییز ، 3، شماره 4، دوره حقوق یارشتهانیم نینو قاتیفصلنامه تحق            76

ها را خارج کنند توانند پس از چندین تراکنش کوچک، دوباره آنکاربران می کهیطوربهمجازی استفاده شوند 
(Möser et al., 2014.) 

 در کشورهای مختلف جهان تالیجیارز دمقررات  -7
شویی کشورهای مختلف با یکدیگر متفاوت هستند؛ مثلاً انگلستان و هلند جز آن دسته کشورهایی قوانین ضد پول

کشورهای دیگر، یا مقررات کمتری دارند و یا کلًا چنین مقرراتی  کهیدرحالی دارند ارانهیگسختهستند که قوانین 
های آنان به موضوع راق مقررات کشورهای ذیل در رویکردهای متفاوت حکومتکنند. وجه افترا اجرایی نمی

رمزارزها است. برخی مانند آمریکا در این حوزه پیشرو بوده و برخی مانند فرانسه و انگلستان، مسئله احراز هویت را 
ر این میان، مقررات در ایران، را عرضه کرده است. د . کشور چین پا را فراتر گذاشته و ارز ملی دیجیتالانددانستهجدی 

 است. رویه مشخصی را اتخاذ نکرده

 کایآمر متحدهالاتیاقوانین مرتبط با ارز دیجیتال در  -7-1
همانند سایر مقررات، قوانین رمزارزها در ایالت به ایالت آمریکا متفاوت است و مقامات فدرالی نیز دیدگاه خودشان 

ها برای بررسی جرائم مالی بر عهده شبکه شبکه لیوتحلهیتجزبرای مثال، وظیفه را در رابطه با این موضوع دارند. 
شناسد. عنوان ارزی قانونی به رسمیت نمیرا به تالیجید یارزهای طورکلبهاجرایی جرائم مالی آمریکا است و این شبکه 

دهنده خدمات و عنوان اپراتورهای ارائهبههای ارز دیجیتالی را که به بعد، صرافی 2013با وجود این، این شبکه از سال 
 (.Vero Skatt, 2020شناسد )عنوان شکلی از دارایی به رسمیت میها هستند، بهتوکن

اند. اقدامات بسیار زیادی نیز در ها و حتی کنگره آمریکا برای تصویب ارائه شدهلوایح و قوانین مختلفی در کمیته
در آمریکا وجود ندارد. ارز دیجیتال  تالیجیارز دحال، تعریف واحدی از درعین .گرفته استسطوح ایالاتی صورت 

و یا « شدههای رمزنگاریدارایی»، «های دیجیتالتوکن»، «دارایی دیجیتال»، «ارزهای مجازی»های مختلفی مانند با نام
 شود.در آمریکا شناخته می« کریپتو»

های قانونی را رعایت کرد؛ الف( های دیجیتال در آمریکا باید چارچوبتنها در دو حالت است که در فروش ارز
شامل فروش اوراق بهادار تحت قوانین فدرال باشند و ب( اگر تبادل پول تحت قوانین ایالتی محسوب  کهیدرصورت

های از بخش شود و یا اینکه تحت قوانین فدرالی، فرد وارد شغلی شود که با انتقال پول در ارتباط باشد. تعدادی
 (. The Library of the Congress, 2019شناسند )عنوان کالا میهای فدرالی، رمزارزها را بهکمیسیون

شویی (، پیروی و در راستای مقابله با پولFATFباید از گروه ویژه اقدام مالی ) تالیجیارز دهای در آمریکا، صرافی
ملی آمریکا که سازمان خدمات درآمد داخلی این کشور است، ارزهای اقدام کنند. همچنین، مسئول امور مالیاتی 

آمریکا  اوراق بهادارها وضع نموده است. کمیسیون بورس و داند و قوانین مالیاتی برای آندیجیتال را نوعی ارز می
(sec در اقدامی بدیع، ارزهای دیجیتال را )اوراق بهادارس و داند. از منظر سازمان بورمی اوراق بهادار فیردهم 

باید بر بازار مشتقات  متحدهالاتیاآمریکا، این ارزهای دیجیتال کالا محسوب شده و کمیسیون معاملات آتی کالای 
 (. The Library of the Congress, 2019ارزهای دیجیتال نظارت کند )

خاصی موظف هستند از کاربران خود ها در شرایط (، صرافیFINCENمطابق با قانون شبکه مبارزه با جرائم مالی )
، کارگروه 2020دسامبر  24داری، در جمهور آمریکا و زیر نظر وزارت خزانهاحراز هویت کنند. با دستور رئیس

مالی تروریست اعلام کرد احراز هویت و اجرای  نیتأمشویی و بازارهای مالی با اشاره به اهمیت مبارزه با عمل جرم پول
 (. 2020ر برای کلیه طرفین، لازم است )گوش و همکاران، های مدنظسیاست



 77           از کاربران یسنجتیهو قیدر بستر مبادلات رمزارزها از طر ییشواز بزه پول یریشگیپ یقیمطالعه تطب، رسولخانی و قیاسی

ی دارنگهدر مورد استخراج رمزارز در آمریکا نیز ذکر این نکته لازم است که اگر در ایالتی، امکان خرید و فروش و 
و اگر امکان خرید و فروش و نگهداری محدود  خواهد داشترمزارز وجود داشته باشد، امکان استخراج نیز وجود 

 (. The Library of the Congress, 2019باشد، استخراج رمزارز نیز محدود و یا حتی ممنوع است )

 در کشور انگلستان  تالیجیارز دقوانین مرتبط با  -7-2
شویی در کشور انگلستان نسبت به کشورهای دیگر، قوانین روشنی در این زمینه وجود دارد. هدف اصلی مبارزه با پول

. با توجه به این هدف است که این کشور قوانینی شده استدر انگلستان، حفاظت از کاربران و ثبات مالی کشور تعیین 
یتی در معامله و نگهداری از رمزارزها در انگلستان وجود ندارد. محدود گونهچیه با جزئیات کامل در این حوزه دارد.

. ازجمله نموده استملی را برای استفاده مردم عرضه  تالیجیارز دنکته جالب این است که بانک مرکزی این کشور، 
مالکشان  بوده که برخی از رمزارزها را قانوناً تحت سلطه FAMAقوانین مهمی که در انگلستان اجرایی است، قانون 

 (. Möser et al., 2014دهد )قرار می
. قوانین مالیاتی این کشور، در مورد ندیآیدرم، تحت نظارت قانون شده باشندثبت  تالیجیدهای زمانی که دارایی

کنند. محاسبه مالیات بر رمزارزها به دو صورت مالیات بر سود و مالیات بر درآمد رمزارزها به شکل واضحی عمل می
در انگلستان منع قانونی ندارد و به دلیل وجود  تالیجیارز دگیرد. همچنین، لازم به ذکر است که استخراج رت میصو

ورزند. در انگلستان، قوانین صریح، افرادی که مجوز مخصوص این کار را دارند، به استخراج ارز دیجیتال مبادرت می
ها برای ارائه خدمت در این کشور باید خود را دارند. این صرافی نیز قوانین مخصوص به تالیجیارز دهای حتی صرافی

رسد از همه افرادی که (. به نظر میMöser et al., 2014( ثبت کنند )FCAشرکت خود را در سازمان امورمالی )
 پذیرد. در این حیطه فعالیت دارند، احراز هویت دقیقی صورت می

 ر کشور چینقوانین مرتبط با ارز دیجیتال د -7-3
، حاکمیت کشور چین به سمت استفاده هرچه بیشتر از رمزارزها سوق پیدا کرد. این تمایل تا آنجا پیش 2019از سال 

اندازی یک برنامه کاربردی برای استفاده از رمزارزها در خدمات دولتی داد. ، دولت خبر از راه2020رفت که در سال 
ها را منتشر نمود. دولت، استفاده عموم رمزارزها و کارکرد آن حوزهانین در همین سال بود که دولت خلق چین، قو

 ,Marianصورت قانونی به معامله رمزارزها بپردازد )ی و بهراحتبهمردم از رمزارزها را قانونی شمرد تا مردم بتوانند 

2015 .) 
زیست ارتباط با محیط درهای دولت که بایست از محدودیتدر چین، استخراج رمزارزها مجاز است اما مردم می

المللی رمزارزها محروم هستند و های داخل کشور چین از معاملات بیناست، پیروی کنند. علاوه بر این مورد، صرافی
 (. Marian, 2015های خارجی استفاده کنند )مردم چین باید از پلتفرم

ملی  تالیجیارز دین کشور، سیاست خود را به سمت خلق درباره کشور چین این است که دولت ا توجهقابلنکته 
صورت آزمایشی در چهار شهر چین به 2020ملی در سال  تالیجیارز دخود )یوان دیجیتال( برده است. نخستین بار، 

تر شد و ملی در این کشور گسترده تالیجیارز د، 2021مورد استفاده قرار گرفت. با گذشت این سال و با آغاز سال 
ها ها حرکت کردند. نکته مهم این است که در چین حتی عابر بانکهای مطرح نیز به سمت استفاده از آنی بانکحت

 تأمل(. استفاده از ارزهای ملی دیجیتال امری بدیع و قابل Marian, 2015نیز قابلیت پشتیبانی از رمزارزها را دارند )
وسیله ل ملی کشورها نشود، قطعاً کارایی دارند چراکه اولاً افراد بهشدن پو ارزشیبرمزارزها اگر سبب  گونهنیااست. 
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های مرکزی، تسلطی کامل های مجازی خود دسترسی دارند و ثانیاً دولت و بانکهای دولتی همواره به کیف پولبانک
 پذیرد. صورت کامل صورت میهای مجازی افراد دارند و درنتیجه، احراز هویت بهبه دارایی

 رویکرد قوانین ایران در ارتباط با رمزارزها -7-4
های جدید در ایران، استخراج و خرید و فروش رمزارزها ممنوع است. علت این امر آن است که رمزارزها شیوه

اند. علل مختلفی برای ممنوعیت مبادلات رمزارزها در ایران وجود شویی اینترنتی را به وجود آوردهی و پولبردارکلاه
ی اینترنتی و یا بردارکلاهدیدگان توان به این امر اشاره نمود که حمایت مناسبی از بزهها میارد که ازجمله آند

 گیرد. ارزها صورت نمیوسیله رمزشویی بهپول
در جهت جلوگیری از خروج ارز از ایران، دولت مجبور به محدود کردن معاملات رمزارزها از  1396 ماهیددر 
، بانک مرکزی اعلام داشت که انتشار رمزارز، با پشتوانه 1398 رماهیتشویی شد. تصمیم شورای عالی مبارزه با پولطریق 

های اشخاص برای ایجاد و اداره و انواع ارز، تنها در انحصار این بانک است و فعالیت بهاگرانطلا و ریال و فلزات 
این بانک، غیرمجاز است و این بانک حق پیگرد  از منظرچین، بلاک های مبتنی بر پایه فناوریشبکه پولی و پرداخت

که هرگونه خسارت ناشی  شده استگیرند. همچنین، در این اعلامیه ذکر افرادی را دارد که این اعلامیه را نادیده می
و متعاملین این  هاکنندهولقبهای اینترنتی متوجه ناشران، های پولی و پرداختبر اساس شبکه تالیجید یارزهااز مبادله 
توان متوجه شد که ایران، ی میراحتبه(. با یک نگاه کلی به این اعلامیه، 1399)رحیمی و شریفیان،  خواهد بودمبادلات 

شویی و خسارات قوانین حمایتی و روشنی درباره استخراج و استفاده از رمزارزها ندارد و پیگیری خسارات ناشی از پول
 تضرران این جرائم را باید در قوانین عام دیگر ایران جستجو نمود. وارده بر م

عنوان یک ، فرایند استخراج رمزارزهای دیجیتال در ایران را به1398مرداد  13حتی با وجود اینکه هیئت دولت در 
لوگیری از خروج صنعت نوین معرفی نمود، هنوز خرید و فروش رمزارزها به علت افت پایه پولی اقتصاد ایران و برای ج

شویی ی اینترنتی و پولبردارکلاهتوجه این است که مبادله رمزارزها در زمره جرائم ارز از کشور ممنوع است. نکته قابل
 (.1399تواند خسارت زیادی را به اقتصاد ایران وارد کند )رحیمی و شریفیان، است. این موضوع می گنجانده شده

ی انامهنییآاستخراج هر نوع رمزارز در ایران بدون مجوز عملاً جرم است و فعالان این حوزه منتظر تصویب قانون یا 
حاضر، متخلفان به پرداخت جریمه نقدی سنگین و  در حالحمایتی درباره مقدار مصرف برق صنعتی هستند چراکه 

کنندگان، . رویه قضایی ایران در جریمه استخراجخواهند شدهای استخراجگر محکوم مصادره اموال و دستگاه
(. مستند این عمل، 1399ها است )رحیمی و شریفیان، ای معادل چهار برابر هزینه برق مصرفی سالانه این دستگاهجریمه

 است. 1392قانون مبارزه با قاچاق کالا و ارز مصوب سال  18ماده 

 شویی از طریق رمزارزهاولالمللی برای جلوگیری از پراهکارهای بین -8
المللی این فناوری جدید را های بینالمللی، سازمانمعاملات دیجیتال در سطح بین روزههمهبا توجه به گسترش 

توجه این است ها در سطح جهانی دارند. نکته قابلاند و سعی در بررسی و وضع قوانینی جامع برای مدیریت آنپذیرفته
ها دارند. با ی آنریکارگبهاند و سعی در المللی برای معاملات خود رمزارزها را برگزیدههای بینکه امروزه، سازمان

های . امروزه، سازمانخواهد شدالمللی، اهمیت رمزارزها مشخص های بینهای عوامل مدیریتی سازماندقت در مصاحبه
هایی دانند و به علت ویژگیشی از تجارت الکترونیک میرمزارزها را بخ خصوصبهچین و المللی، فناوری بلاکبین

المللی های بینانجام تراکنش بدون واسطه که لازمه ذات مستقل سازمان تیقابلمانند جهانی بودن، غیرمتمرکز بودن و 
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ی بر بازار رگذاریتأثالمللی در های بین(. در ادامه، نقش سازمانYermack, 2013اند )ها گرویدهاست، به سمت آن
 کرد.وسیله رمزارزها را بررسی خواهیمشویی بهرمزارزها و جلوگیری از پول

 1سازمان تجارت جهانی -8-1
ترین گزارش این کند. در تازهگزارشی از سیر پیشرفت اقتصادی جهان را منتشر می سالههمهسازمان تجارت جهانی، 

ترین که یکی از مهم شده استتغییر و تحولات تجارت جهانی بررسی  های دیجیتالی درفناوری راتیتأثسازمان، 
بردن آثار مهم فناوری  سؤالامنیتی و زیر  تعهداتهای این گزارش، مربوط به از بین رفتن فضای خصوصی و نگرانی

ه، در بند دیگری علاورسد این سازمان، اهمیت خاصی برای بازارهای دیجیتال قائل است. بهدیجیتال است. به نظر می
خواهند ها در آینده ها و چالشهای دیجیتالی باعث بروز فرصتشود که فناوریاز گزارش، این سازمان متذکر می

سو و تهدیدهای فناوری از سوی دیگر است از یک  تالیجید. این بند نشانگر درک این سازمان از اهمیت فناوری شد
ی در جهت ارتقاء تجارت دیجیتال مؤثرهای آنکه اعضای این سازمان گام (. با وجود1399)رحیمی و شریفیان، 

 فناوری تهیه شود.  داتیتهدهای بیشتری درباره رسد باید گزارشاند، به نظر میبرداشته

 2المللی پولصندوق بین -8-2
به تمایل مردم، ارزهای دیجیتال رقابت هستند و با توجه  در حالرسد که ارزهای دیجیتال با ارزهای سنتی به نظر می

طور حتم قدرت رمزارزها را (. با گذشت زمان، تجارت جهانی بهCarsten, 2019پیروز این رقابت خواهند بود )
ها وضع خواهد کرد. با رسیدن به این نقطه، ارزهای دیجیتال پایدار در کردن آن مندنظامپذیرد و مقرراتی برای می

ها را از صحنه خارج کنند. شوند و حتی احتمال دارد آنمی رگذاریتأثمالی  مؤسساتها و ی تجاری بانکدهسازمان
المللی است که ذات این ارزها را پذیرفته و حتی نهاد بین تنهاالمللی پول، حال، نکته مهم این است که صندوق بینبااین

است که این امر از ماهیت مستقل این صندوق  به ذکرم . لازکرده استهایی را برای توسعه این ارزها ارائه راهبردی
 (. 1399)رحیمی و شریفیان،  گرفته استنشئت 

دور به  چنداننهای شناسد، دور از ذهن نیست که در آیندهبا توجه به اینکه این صندوق، رمزارزها را به رسمیت می
و منبع رمزارزهای ورودی به صندوق  منشأکشورهای عضو خود، با استفاده از رمزارزها وام دهد. آنجا است که 

. صندوق باید قوانینی محکم برای احراز هویت دارندگان رمزارز در صندوق وضع کند خواهد شدالمللی پول مهم بین
 چرخه پول جهانی جلوگیری کند.  بتواند از ورود رمزارزهای مشکوک به لهیوسنیبدتا 

 وسیله رمزارزهاشویی بهاهمیت احراز هویت در جهت پیشگیری از پول -9
ی نوعبهشویی اینترنتی پدید آمده است. ی و پولبردارکلاههای جدیدی از در دنیای امروز رمزارزهای دیجیتال، شیوه

فروش رمزارزهای دیجیتالی در جمهوری اسلامی ایران ترین علتی که سبب ممنوعیت خرید و توان گفت، اصلیمی
 ها است.روششویی با استفاده از این شده، جلوگیری از پول

المللی به مبادله ی بینتبهکارکوین ممکن است سبب اصلی پناه بردن باندهای نبود نظارت بر خرید و فروش بیت
شویی اینترنت باشد دهنده پولکوین رواجکه امکان ندارد بیترمزارزها باشد. حامیان استفاده از رمزارزها معتقدند 

کند و این بلوک به گیرنده این ارز را ثبت میدهنده و آدرس انتقالکوین، آدرس کاربری انتقالچراکه هر بلوک بیت
اعتقاد  تالیجیدرزهای آورد اما در مقابل، منتقدان تجارت رمزاهای دیگر، زنجیره بلوکی را به وجود میهمراه بلوک

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                               

1. World trade organization (WTO) 
2. International monetary fund (IMF) 
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کوین را مشخص بیت پول فیکاین آدرس فقط شامل نام کاربری شخص بوده و مالک اصلی  کهازآنجادارند 
نماید. این امر به این معنا است که مشکل اصلی استفاده از ارزهای ی امکان وقوع جرم را فراهم میراحتبهکند، نمی

کاران، رمزارزها شود تا بزهسبب می مسئله نیهمدیجیتالی، عدم احراز هویت کاربران آن به شکل دقیق و صریح است. 
 شویی خود بدانند. را بستری مساعد برای پول

ه یک واحد پولی دیجیتال مانند منزلبهارزهای دیجیتال را نکته مهم دیگر این است که هیچ کشوری تاکنون رمز
تواند سبب بروز مشکلات دیگری ی رایج کلی یا ارز دیگر کشورها به رسمیت نشناخته است. این امر خود میهاپول

ظارت ها سبب رواج این ارزها در بازارهای سیاه و بازارهای بدون نشود. عدم به رسمیت شناخت رمزارزها توسط دولت
 وسیله رمزارزها است. شویی بهشود که این امر خود از بانیان پولدولت می

های سریع رمزارزها و انجام تراکنش پول فیکباید قبول کرد که امروزه در سراسر جهان، اشخاص به دنبال افتتاح 
روند حقوقی نیز به سمتی می. درنتیجه، اشخاص بردیمهای نوین پرداخت هستند. همین امر فناوری را به سمت روش

 ی کنند. روزرسانبهها های پرداختی خود را به سمت این روشتا شبکه
ها تنها پاک کردن رسد با توجه به گسترش استفاده از رمزارزها، ممنوع نمودن استخراج و مبادلات آنبه نظر می

ها را به رسمیت بشناسند بلکه باید تنها باید آننه ،لهیوسنیبدشویی برای پیشگیری از پول هادولتاست.  مسئلهصورت
 خصوصبهو استخراج رمزارزها را تحت کنترل خود گرفته تا از وقوع جرائم متنوع  ستد و دادبا تنظیم قوانینی جامع، 

شود چراکه شویی میپول خصوصبهشویی جلوگیری کنند. نادیده گرفتن رمزارزها تنها سبب رواج جرائم مختلف پول
ها به علت دفاع از جایگاه پول ملی خود، با وجود ارزهای قانونی خواهند برد. دولت خلأمجرمین، نهایت استفاده را از 

ها شوند، سعی گیر شدن استفاده از آنها نتوانند مانع از همهدولت کهیدرصورتمخالف هستند. حتی  شدتبهدیجیتال 
های خصوصی ها، مردم مختلف و شرکتکنند. در نقطه مقابل دولتز رمزارزها میفرسا کردن استفاده ادر طاقت

ها با نادیده گرفتن شود دولتغیردولتی هستند که سعی در استفاده و توسعه این فناوری دارند. همین تعارض سبب می
 حال خود رها شود. ارزهای دیجیتال به دنبال وضع مقررات برای تنظیم امور آن نروند و این بازار به 

شود مجرمین جسارت استفاده از رمزها را ی سبب میتالیجیدعدم احراز هویت دقیق از کاربر صرافی و کیف پول 
رسد اولین اقدامی ی قابل شناسایی نیستند. به نظر میراحتبهها مطمئن هستند با قوانین فعلی شویی پیدا کنند. آنبرای پول
شویی دیجیتالی پاسخ دهند، تنظیم قوانینی برای احراز هویت دقیق از کاربران وسیله آن به پولگذاران باید بهکه قانون

 ی است. تالیجیدهای ها و کیف پولصرافی
که مجرمین  کند جادیاای را تواند زمینهباید به این نکته توجه ویژه کرد که الکترونیکی بودن این معاملات می

دار نسبت به خرید و فروش مبادرت ورزند. همین امر، اهمیت احراز هویت دقیق افراد صلاحیتوسیله مجوز اشخاص به
 کند. مشخص می شیازپشیبرا در ابتدای امر ورود به صرافی برای معامله، 

سازی ها باید در جهت اجماعالمللی بسیار پررنگ است. این سازمانهای بینی، نقش سازمانگذارقانوندر زمینه 
های مختلف گام در دولت کاربرانبرای به رسمیت شناختن رمزارزها و تنظیم قوانینی با هدف احراز هویت دقیق 

المللی مانند اصل عدم مداخله در امور داخلی کشورها باشد. بردارند. البته که این موضوع نباید ناقض اصول مسلم بین
، اشخاص در صورتی قابلیت تبادل رمزارزها 2017مصوب سال  ونیکنوانس مفاد، مطابق با اروپا هیاتحاددر نظام حقوقی 

ها قرارداد ( یا دولتی که با دولت متبوع آن2ها )ماده ها توسط دولت متبوع آنرا دارند که هویت و مشخصات آن
 شدهواقعی هاییشولپو(. زمانی که به حجم مبادلات غیرقانونی و 3متقابل داشته باشد، مورد شناسایی واقع گردد )ماده 

ی مناسبی ندارند. لذا، حتی ضمانت اجراهاگردد که این مقررات، شود، مشخص میارزها در اروپا دقت میوسیله رمزبه
 رسد که لازم است ضمانت اجرای عدم رعایت این قانون تشدید شود. با وجود مفاد این کنواسیون به نظر می
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است که آینده ارزها در  ریانکارناپذرمزارزها برای مبادلات باشند اما این حقیقتی  ها مخالف استفاده ازشاید دولت
شویی ها به انکار خود ادامه دهند، این محیط همچنان بستری مناسب برای پولجهان متعلق به رمزارزها است. اگر دولت

ر این زمینه صورت گیرد، شناسایی دقیق رسد اولین کاری که باید دماند. به نظر میو سایر امور مجرمانه باقی می
شوند تا از  دییتأها شناسایی و رمزارزهای معتبر برای استفاده مردم است. در این راستا باید رمزارزهایی توسط دولت

 صحت معاملات اطمینان حاصل گشته و مردم با آرامش خاطر به مبادلات خود بپردازند. 
ا وضع قوانین دقیق، شرایطی را فراهم آورند تا کاربر در بدو ورود به محیط ها بپیشنهاد دیگر این است که دولت

رمزارزها، هویتش احراز شود که کاربر همان صاحب حساب در این محیط است و بین این دو اختلافی وجود ندارد. 
این محیط را مستعد امر شویی عمل کند چراکه پنهان ماندن هویت افراد، ی در پیشگیری از پولخوببهتواند این امر می

شود.  دییتأکند. این قوانین باید شرایطی را فراهم نمایند که اعتبار معاملاتی افراد قبل از معامله رمزارز شویی میپول
کننده، وسیله این مقررات، باید معلوم شود هر معاملهها مشخص نماید. بههای مجازی افراد را برای دولتسپس، دارایی

 ارزمجازی را در چه بسترهایی در اختیار دارد. چه میزان
یک سازمان جهانی تشکیل  نظر ریزگردد یک سازمان مستقل برای رسیدن به هدف احراز هویت دقیق پیشنهاد می

تواند مرجعی های مختلف کشورها را در ارتباط با رمزارزها مشخص کند. این سازمان میشود تا این سازمان، سیاست
با حساب شخص دیگری به این محیط  کس چیهدر این محیط به شکلی دقیق احراز شده و  حاضرباشد تا هویت افراد 

پشتوانه اطمینان را برای مردم مشخص کند تا افراد در رمزارزهای بیتواند رمزارزهای قابلوارد نشود. سازمان مذکور می
ای هستند و پشتوانههای بیها پولمتعددی در دنیا وجود دارد که بسیاری از آنگذاری نکنند. رمزارزهای سرمایه

خود را به مردم  دییتأارزهای دیجیتالی مورد  تواندیمکنند. سازمان مذکور ناپذیری را به افراد وارد میضررهای جبران
تواند از کاربران خود اعتبارسنجی و زمان میپشتوانه نپردازند. این سامعرفی کند تا آنان به داد و ستد ارزهای بی

شود، دارایی او نیز مشخص باشد تا توانایی مالی هویتش مشخص می نکهیاعلاوه بر  کنندهمعاملهسنجی کند تا هویت
 مشخص باشد. شدهیداریخراو برای بازپرداخت ارزهای 

گیری با سایر شویی انجام دهد، ارتباطاز پول تواند برای پیشگیریترین اموری که این سازمان میازجمله مهم
شود المللی به محیط رمزارزها جلوگیری کند. گاهی مشاهده میها و مراکز جهانی است تا از ورود مجرمان بینسازمان

شویی عواید حاصل از جرائم خود، در کشور دیگری مبادرت به تهیه رمزارزها با حسابی مجعول یا مجرمی برای پول
های مسئول منتشر کند تواند اسامی مجرمان را در سطح جهانی بین سازماناین سازمان می کند.تعلق به فرد دیگر میم

گیری با المللی از این طریق پیشگیری کند و راهی برای مجرمان باز نماند. سازمان یادشده با ارتباطشویی بینتا از پول
وسیله به تالیجید یهایصرافهای سایر کشورها مشخص نمایند. افراد را برای بانکتواند اعتبار های داخلی میبانک

توانند هویت افراد را احراز و اجازه معامله بدهند و معاملات آنان را در صورت نیاز به مراجع استعلام از این سازمان می
 اعلام نمایند. ربطیذ

ممکن های آنان ته باشد. ثبت اطلاعات هویتی افراد و داراییاین سازمان مشکلاتی را نیز در پی داش ممکن است
ممکن صلاحیت تصاحب شوند. همچنین، سبب شود این اطلاعات توسط سارقان به سرقت برود یا توسط افراد بی است
نظر گرفتن های نامشروع سعی در به اختیار گرفتن چنین اطلاعاتی داشته باشند. با در ها برای استفادهبرخی دولت است

 شود.چنین ملاحظاتی، اهمیت حفاظت از این اطلاعات دوچندان روشن می
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 گیرینتیجه -10
رمزارزها باید تعیین تکلیف شود، بحث احراز هویت از کاربران  در خصوصترین موضوعی که رسد مهمبه نظر می

از  شیازپشیبعلت پیشرفت فناوری، استفاده ها تبدیل گردد. به رمزارزها است. این مسئله باید به دغدغه اول دولت
گذاران باید برخی از رمزارزها را معتبر . به همین علت، در وهله اول، قانونخواهد بودناپذیر رمزارزها امری اجتناب

احراز هویت  هایدر صرافکنندگان رمزارزها بشمارند و سپس به سمتی حرکت کنند که همانند سایر ارزها، از استفاده
ی و امکان خارج گذارهیسرماشود و سپس، اقدام به اعتبار سنجی از آنان گردد. عدم احراز هویت مناسب در مراحل 

شویان تبدیل شود. برای اینکه این مشکل از ابتدا نمودن سرمایه از کشورها سبب شده است این حیطه به بهشت پول
ی، ابتدا احراز گذارهیسرماافراد در ابتدای ساختن کیف پول مجازی و تدابیری اندیشه شود تا  ستیبایمحل شود، 

گذاری سیاه افراد پیشگیری خواهد کرد. در ها سنجیده شود. این امر از سرمایههویت دقیق شده و سپس اعتبار مالی آن
طور گذار بهد سرمایهیک سازمان در سطح جهانی، اطلاعات هویتی افرا سیتأسشود با انتهای پژوهش نیز پیشنهاد می

های دولتی از توانایی افراد برای بازپرداخت مطمئن شوند و سپس دقیقاً ها اعلام شود تا اولاً سازماندقیق به دولت
متوجه باشند فرد مجرم اموال خود را در کجا پنهان نموده است. تشکیل این سازمان از انتقال پول افراد مجرم به سایر 

های پنهانی برای مخفی نمودن گذاریاحتمال وقوع معامله و سرمایه کهیدرصورت. واهد نمودخکشورها جلوگیری 
ها، از وقوع چنین ها و دولتتواند با استعلامات مختلف از سازمانسرمایه از طریق رمزارزها باشد، سازمان مذکور می

 .معاملاتی پیشگیری نماید
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